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Resumen— En este articulo se propone el uso de un algoritmo
para filtrar automéaticamente paginas web, en este caso se
filtra paginas pornograficas. Para llevar a cabo dicha (filtrado
automatico) tarea, se implementan técnicas de mineria de datos
y algoritmos de aprendizaje incremental para el proceso de
extraccion, representacion y clasificacion de las paginas.

Palabras Clave— Aprendizaje Computacional, Clasificacién de
Hipertexto, Filtrado de Contenido web, Mineria web.

Abstract— - In this paper we show the used algorithm for filtering
web pages. The paper is focused at development of software to
automatically filter web pages, pornographic web pages in this
case. To carry out this (automatic filtering), are implemented data
mining techniques and incremental learning algorithms for the
extraction, representation and classification process.

Keywords— Hypertext Classification, Machine Learning, Web
Content Filtering, Web Mining.

1. INTRODUCCION

Las tecnologias actuales orientadas al filtrado o la
restriccion de diferentes tipos de contenido web requieren
de una constante actualizacién por parte de personal capacitado
(Administradores de Red, Administradores de Sistemas) para
su funcionamiento. Las herramientas de software destinados a
tal propdsito se han encargado hasta el momento de restringir o
filtrar el acceso a determinadas paginas definidas previamente
de acuerdo a los intereses en cada caso, normalmente mediante
listas de control de acceso.

Actualmente, existe en el mundo cerca de 238'000.000 de
sitios web [18], que albergan, segin informe de uno de los
buscadores mas reconocidos como es Google, cerca de un trillon
(1.000.000.000.000) de URL’s unicas. Colombia se encuentra
en el tercer lugar de paises latinoamericanos con mayor registro
de usuarios en Internet frente al total de su poblacion; el Gltimo
reporte actualizado de la Internet World Stats, indica que el
47,6% de la poblacion accede a la web [11]. Del total de sitios
web existentes, el 12% corresponde a paginas pornograficas, sin
contar que el 25% de las blsquedas que se realizan y el 35% de
las descargas de la web son del mismo tipo, ademas se estima
que cada dia aparecen casi 300 nuevos sitios web [21].

De acuerdo a esto se ve la necesidad de desarrollar mecanismos
automaticos que no dependan de una constante administracion
y actualizacion. En este articulo se plantea el desarrollo de
un software para clasificacion de hipertexto especificamente
pornografico, utilizando la metodologia de Mineria de datos
CRIPS-DM (http://www.crisp-dm.org/) que puede adaptarse
a proyectos de Mineria Web. Se implementa una técnica
de aprendizaje computacional para realizar el filtrado de las
paginas web automéaticamente y que funciona como un proxy
HTTP (HyperText Transfer Protocol) que intercepta todas las
peticiones del navegador y las clasifica. Para este desarrollo se
decidid trabajar con paginas en inglés; segun estadisticas de la
firma Internet World Stats, este es el idioma mas popular en
Internet con un 39.5% frente al resto de idiomas; y segun el
nimero de usuarios que consultan informacion en un idioma
especifico, el inglés registra 499 millones, ocupando el primer
lugar frente al mandarin o el espafiol que también son bastante
utilizados [12]. Los procedimientos utilizados puedan ser
implementados en cualquier otro idioma y dominio aplicando
la misma metodologia.
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El articulo se encuentra estructurado siguiendo una
metodologia y procedimiento tanto de desarrollo de software
como del filtrado de paginas, adaptada para el desarrollo
propuesto, asi: - en la primera seccidn se describe la arquitectura
del sistema y las técnicas de extraccion y representacion de
las paginas de acuerdo con el tipo e idioma seleccionados,
- en seguida se define la técnica de clasificacion utilizada,
- posteriormente, se muestran las pruebas realizadas y los
resultados obtenidos, - y por Gltimo se detallan las conclusiones
y propuestas para trabajos futuros que puedan mejorar el
desempefio del software o incluir nuevas caracteristicas en este.

11. ARQUITECTURA DEL SOFTWARE DE FILTRADO

El filtrado de contenido web corresponde al proceso que
permite restringir o permitir el acceso a un documento HTML
(HyperText Markup Language), basado en algun tipo de analisis
que se realiza sobre este. La arquitectura del sistema de filtrado
esta basada en la propuesta realizada en [5] y se puede observar
en la Figura 1. En general la arquitectura del software cuenta
con cuatro componentes principales:

Proxy HTTP: se encarga de interceptar las peticiones del
navegador, disparar el proceso de clasificacion y permitir o
denegar la visualizacion de la pégina solicitada. Se utiliza la
herramienta Paw 0.3 (http://pawproject.sourceforge.net/).

Parser HTML y diccionario: el parser (analizador sintéctico)
HTML en conjunto con el diccionario se encargan de extraer
la informacion de una pagina web. La herramienta utilizada
es Jericho 2.6 (http://sourceforge.net/projects/jerichohtml/).

Representacion del documento: este componente permite
representar una pagina web como una instancia WEKA (http://
www.cs.waikato.ac.nz/ml/weka/) utilizando el APl que esta
herramienta proporciona.

Servid Peticion Peticion
ervidor
Web Pﬁ?ﬁ}’ _ ,| Navegador
Respuesta Permitida o
‘ T denegada
Parser HTML Representacién
+ del *| Clasificador

Diccionario Documento

Figura 1. Arquitectura del Software de Filtrado

Clasificador: este componente se encarga de recibir una
instancia WEKA vy clasificarla. También hace uso del API de
WEKA'y de una implementacion propia del algoritmo KNN.
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A. Extraccién de informacion

Las técnicas de extraccion de la informacién hacen
referencia en primera instancia al método de recoleccion de los
documentos que se quiere evaluar, en este caso paginas web, y
en segunda instancia, a la forma de extraer la informacion de
dichos documentos.

Laetapa de recoleccidn de los documentos se realizé de forma
manual, considerando las deficiencias y desventajas presentadas
por otros métodos descritos a continuacion. En primer lugar,
no se encontrd un conjunto de paginas pornograficas y no
pornograficas disponible en la web para utilizarlo, si existen
conjuntos de paginas ya recolectados, como se puede ver en
[8], donde utilizan un conjunto de paginas web pornograficas y
no pornograficas que hacen parte del proyecto POESIA (Public
Open-Source Environment for a Safer Internet Access, http://
www.poesia-filter.org/), que es un software de codigo abierto
para el filtrado de contenido patrocinado por la Union Europea.
Sin embargo, no se pudo tener acceso a este conjunto de datos
porque no esta disponible en la pagina oficial. Otra opcion
para esta etapa corresponde a los crawlers que son programas
que exploran la web de forma automatica y su funcionamiento
basico consiste en que a partir de una o un conjunto de URLSs
extraen los links y los afiaden para posteriormente visitarlos y
realizar diferentes tareas. Se puede utilizar estas herramientas
para que de forma automatica descarguen las paginas al disco
duro, proporcionandoles un conjunto de URLSs base; y que a
partir de estas visiten y descarguen las paginas. Sin embargo, la
dificultad con este enfoque radica en que no se puede asegurar
que si se le proporciona una URL pornografica todas las paginas
que visite van a ser de este tipo; lo cual requiere una validacion
de cada documento recolectado.

La recoleccién manual de las paginas aunque supone mas
trabajo y tiempo, garantiza que la informacion recolectada
corresponde al dominio que se aborda y descarta informacion
ruidosa o que no esta dentro del alcance del software (por
ejemplo paginas realizadas totalmente en flash). Se recolectaron
2500 paginas (ver Tabla 1).

Tabla 1. Distribucion para la recoleccion de paginas

Tipo Cantidad Porcentaje
Pornograficas 750 30%
No pornograficas 1750 70%
Total 2500 100%

Para el proceso de extraccién de informacion de las paginas
web es necesario el uso de herramientas denominadas
analizadores sintéacticos (en inglés parsers). Un analizador
sintactico es una rutina que transforma un texto de entrada en
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otras estructuras internas (comtinmente arboles) que facilitan el
andlisis y capturan la jerarquia implicita de la entrada. En este
caso, un analizador sintactico de HTML captura la estructura
del DOM (Document Object Model, http://imww.w3.0rg/DOMY/)
en un arbol que se puede recorrer para extraer la informacion
pertinente. Para este caso se utilizd el API Jericho 2.6, cuya
implementacion supone la estructura de un archivo de texto
plano en el cual se facilitay agiliza el proceso de extraccion.

Existen otras opciones como la libreria HTML Parser o
NekoHTML que proporcionan funcionalidades similares a
Jericho. Sin embargo, se utilizé Jericho debido al rendimiento
mostrado comparandola con las otras librerias. El rendimiento
superior se debe a las caracteristicas que lo diferencian de
las otras, como por ejemplo que no es un analizador basado
en estructuras de arbol sino una combinacién de bisqueda
de texto y reconocimiento de tags. Ademas, comparandola
con los analizadores basados en arbol los requerimientos de
memoria y recursos necesarios para pequefias secciones del
documento son mejores, ignora facilmente HTML incorrecto o
mal formado, y provee una interfaz de mayor nivel e intuitiva
para el programador.

B. Diccionario de términos

La clasificacion de hipertexto se puede abordar como un
problema de clasificacion de texto, como se describe en [5].
En este trabajo se eliminan todas las etiquetas HTML del
documento a clasificar y se utilizan técnicas propias de Mineria
de Textos y Recuperacion de Informacion para la clasificacion
de paginas nocivas (pornografia, terrorismo, drogas, etc.).
Una introduccidn a estas técnicas se puede encontrar en [16]
capitulo 1y 2.

Abordar la clasificacion de hipertexto como un problema de
clasificacion de texto involucra perder el poco conocimiento
previo que proporciona la estructura DOM implicita en
cada documento. Ademas, las técnicas de representacion de
documentos de texto basadas en bolsa de palabras (bag of
words), secuencia de palabras, palabras claves, entre otras,
pueden presentar ambigiiedades y utilizar informacion no
relevante; por ejemplo, el termino céancer en un documento
puede hacer referencia a la enfermedad o al signo zodiacal,
lo que representaria una ambigiedad teniendo en cuenta
el dominio del problema. De igual forma, la gran mayoria
de términos en los documentos de texto no sobrepasan
frecuencias mayores a dos, por lo que términos con una sola
frecuencia pueden agregar ruido e incrementar el espacio de
representacion. Es por esto que técnicas basadas en diccionarios
pueden mejorar en parte las dificultades de estos enfoques.
El diccionario, al construirse enfocdndose en un dominio
especifico contendra solo términos relevantes a este, lo que
ayuda a reducir el ruido como los stopwords (Son palabras que
se filtran al principio o al final del procesamiento de texto en
areas como el lenguaje natural o recuperacion de informacion.
Generalmente son preposiciones o articulos) y términos que no

aportan informacion a la representacion. Con este enfoque se
puede realizar una representacion de documentos teniendo en
cuenta su lenguaje, ya que se construye un diccionario para cada
uno, lo que permite que el proceso sea mas directo con respecto
a técnicas tradicionales de Mineria de Textos y Recuperacion
de Informacion.

Los métodos basados en diccionario por lo general requieren
un conocimiento en el dominio por parte de un experto que se
encarga de definirlo. Sin embargo, como no se cuenta con un
experto en el dominio de clasificacion de paginas pornograficas
(Editor Web) que defina un diccionario para este caso, se
propone el siguiente enfoque para construirlo: - se recolectan
las palabras clave (metatag keywords) de todas las paginas
pornograficas y se almacenan en una base de datos, - se eliminan
los stopwords encontrados en una lista predefinida, - se realiza
un conteo de la frecuencia de las palabras y se ordenan de mayor
amenor frecuencia, y - se seleccionan las 150 primeras palabras
y éstas constituyen el diccionario.

Se selecciond la opcidn iv) debido a que con éste tamafio
del diccionario las Gltimas palabras tienen una frecuencia
de aproximadamente 9 o 10, lo que las hace considerables
frente a la frecuencia maxima que es de 810, correspondiente
a la palabra “porn”. Ademas, a partir de la palabra 150 sen
encuentran palabras muy comunes como “web” y “funny”.
No obstante, se puede parametrizar el nimero de palabras del
diccionario a través del proceso de generacion del mismo con
el fin de realizar otro tipo de pruebas.

C. Representacion de las paginas Web

Dentro de este proceso se crea una representacion de las
paginas la cual corresponde al conjunto de caracteristicas que
permiten describir de la mejor forma su contenido, con el fin de
que el modelo de clasificacion tenga altos niveles de precision
y un mejor rendimiento. La representacion debe contemplar
el tipo de péginas que se estd abordando y las caracteristicas
del contenido que presentan. En general, la representacion y
analisis de hipertexto puede clasificarse en dos tipos: basadas
en el contenido y basada en los hipervinculos [3], que estan
directamente relacionados con la Mineria web de Contenido y
Mineria web de Estructura.

Representacion basada en el contenido: la Mineria web de
contenido extrae informacion semantica de las paginas web.
El contenido corresponde a la coleccidn de hechos utilizados
en las paginas para brindar la informacién a los usuarios, es
decir, transformar los datos web en conocimiento web. Por
ejemplo, comprende texto, imagenes, audio, video o registros
estructurados. El contenido HTML incluido en la pagina
objetivo proporciona informacion atil. La URL en si misma,
etiquetas del DOM como el titulo, los subtitulos y metadatos
incrustados en las paginas; como las palabras clave, el lenguaje,
etc., permiten describir el contenido de una pagina web.

Representacion basada en los hipervinculos: la web es una
amplia coleccidn de documentos unidos entre si mediante
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enlaces o referencias. El lenguaje de comunicacion utilizado
por cada documento esta basado en hipertexto, embebido en
codigo HTML. Este lenguaje describe la forma en la que debe
ser mostrada una pagina web en un navegador.

De forma general, la web puede ser vista como un grafo
dirigido, en el que los nodos son las paginas web y los
hipervinculos son representados por URL's. La importancia
de esta estructura o topologia, se ve reflejada en las tareas
desarrolladas por los buscadores web para determinar el ranking
o relevancia de cada pégina. Esta tarea se desarrolla a menudo
explorando la referencia a la pagina en otros documentos en
términos de enlaces o de acuerdo al peso o participacion de
palabras dentro del documento.

Esta aproximacién ha tomado gran interés en los Gltimos
afios y ha sido objeto de multiples estudios [4], [7] y [19]. En
este enfoque, los hipervinculos de una pagina y su estructura
o topologia son estudiados con el fin de extraer informacion
que permita una mejor representacion de la pagina objetivo;
informacion de las paginas hijas, paginas padre, paginas
hermanas e informacion como el texto de anclaje (anchor
text) en los hipervinculos son utilizadas para este fin. Ademas,
algoritmos como el Page Rank [1] y HITS [14] son utilizados
para determinar la relevancia y autoridad de una pagina web
basandose en la estructura de los enlaces.

Considerando este tipo de representaciones, se decide
utilizar una combinacion de ambas técnicas y la creacion de un
diccionario de términos para comparar la informacién extraida
de cada pégina y proporcionar asi mayor efectividad en la
representacion al igual que se utilizaen [3] y [9]. Los atributos
seleccionados dentro de la pagina son los siguientes:

Caracteristicas basadas en el contenido:

Titulo(p): nimero de términos encontrados en el diccionario
y presentes en el titulo de la pagina p.

Keywords(p): nimero de términos encontrados en el
diccionario y presentes en el metatag keyword de la pagina p.

Descripcion(p): nimero de términos encontrados en el
diccionario y presentes en el metatag descripcion de la pagina p.

TotalPalabras(p): nimero total de palabras de la pagina p.

H1(p): nimero de subtitulos (tag <h1>) de la pagina p que
contienen términos del diccionario.

ImagenesTotales(p): nimero total de imagenes de la pagina p.

Altlmagenes(p): nimero de imagenes de la pagina p que
contienen términos del diccionario en el atributo “alt” o en el
atributo “title”.

Caracteristicas basadas en los hipervinculos

LinksTotales(p): nimero total de links de la pagina p.

LinksDiccionario(p): nimero de links de la pagina p que contienen
en su texto de anclaje (anchor text) términos del diccionario.
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TituloEnlaces(p): promedio (nimero de términos encontrados
en el diccionario y presentes en el titulo de las paginas hija (q)
para 5 paginas hijas (q) aleatorias de la pagina p.

KeywordsEnlaces(p): promedio (nimero de términos
encontrados en el diccionario y presentes en los keywords
(metatag) de las paginas hijas (q) para 5 paginas hijas (q)
aleatorias de la pagina p.

Estas once caracteristicas permiten representar la pagina
utilizando los dos enfoques descritos anteriormente. Un punto
importante a tener en cuenta son las cinco paginas aleatorias
utilizadas en dos de las caracteristicas basadas en hipervinculos.
Se decidi6 utilizar cinco paginas aleatorias ya que si se
utilizan todas las paginas hijas de una pagina objetivo el costo
computacional para realizar la extraccién es alto, atin con cinco
paginas se puede ver que el tiempo que toma el software para
realizar la representacion incurre en latencias considerables al
usuario final; sin embargo, este valor se dejo parametrizable
en el software.

111. CLASIFICACION DE HIPERTEXTO

En Mineria de Datos un clasificador primero recibe datos
de entrenamiento en los cuales cada entrada es marcada con
una etiqueta o clase de un conjunto finito. El clasificador
es entrenado usando esos datos, y una vez entrenado, se le
proporciona entradas sin etiqueta para que se la asigne [2].
Este mismo procedimiento puede seguirse con documentos de
hipertexto, en el cual un clasificador aprende de documentos
previamente etiquetados y con esto estd en la capacidad de
asignarles la etiqueta a nuevos documentos sin clasificar. Las
técnicas utilizadas para clasificacion de hipertexto puede ser
cualquiera utilizada en Mineria de Datos, ya que los documentos
de hipertexto pueden representarse (ver numeral 2) de tal forma
que se ajusten a los requerimientos especificos de cada una.

La seleccion del algoritmo KNN para la clasificacion de
las paginas se realiz6 con base a los resultados de las pruebas
e implementaciones con otras técnicas para clasificacion de
hipertexto: Arboles de decision C4.5 y Naive Bayes, también
utilizadas en este campo como se puede ver en [22] y [6] [20]
respectivamente. La comparacion se detalla en el siguiente
apartado.

KNN (K-Nearest Neighbors)

KNN ha sido ampliamente utilizado como un efectivo modelo
de clasificacion [15]. Esta basado en una funcion de distancia
que calcula la diferencia o similitud entre instancias [13]. Dada
una instancia x, encierra sus k vecinos mas cercanos: (y1, y2,
..., YK) para asignarle la clase mas com(n denotada por ¢(x) y
determinada por la siguiente ecuacion 1:
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¢(x) =argmax >, (c,¢(3,)) )

Donde ¢(J%) es la clase de yi y ¢ es una funcién en donde
O(u.v)=1 si u = v. La funcién de distancia mas utilizada es
la distancia Euclidiana, que se puede definir de la siguiente
manera: la distancia euclidiana en medio de los puntos P=(p1,
p2, ..., pn) y Q=(ql, g2, ..., gn) en un espacio n-dimensional
se define la ecuacion 2:

DP.O= Y (p=g) @

El algoritmo KNN tiene tres propiedades claves [17]. - Es un
método de aprendizaje perezoso (lazy), es decir que posterga
la decision de como generalizar los datos de entrenamiento
hasta que una nueva instancia es observada. - clasifica nuevas
instancias analizando instancias similares e ignorando las
diferentes. Y - representa las instancias como puntos de valor
real en un espacio euclidiano n-dimensional. La complejidad
computacional estd dada por O(np) donde n es el nimero de
instancias y p es el nimero de atributos. Un estudio mas preciso
del algoritmo se puede observar en el capitulo 8 de [17] y enel
capitulo 5 de [15]. La implementacion en la fase de clasificacion
de hipertexto hace referencia a la programacion del algoritmo
de aprendizaje computacional que permite determinar si una
pagina web es pornografica o no. La implementacion del
algoritmo hace uso del API de WEKA con el fin de reutilizar
las estructuras de datos definidas por este y el disefio base de los
algoritmos de clasificacion. Utilizando esta API, el software de
filtrado proporciona flexibilidad ya que en cualquier momento
se puede cambiar por otro algoritmo que implemente las mismas
interfaces de WEKA.

IV. IMPLEMENTACION Y PRUEBAS

Las pruebas con cada uno de los algoritmos y la configuracion
basica inicial establecida es: De las 2500 paginas que se obtuvo
en la fase de recoleccién, se dividio el conjunto de datos para
la fase de entrenamiento y pruebas. (Ver Tabla 2).

Tabla 2. Total de paginas por tipo para entrenamiento y prueba

Tipo Entrenamiento Prueba Total
Pornograficas 525 225 750 (30%)
No Pornograficas 1225 525 1750 (70%)
Total 1750 (70%) 750 (30%) 2500 (100%)

El total de paginas de entrenamiento corresponde al 70%
mientras que el total de paginas de prueba es de 30%. Asi
mismo, se realiz6 un proceso de estratificacion para que

exista el mismo porcentaje de cada una de las clases tanto en
el conjunto de entrenamiento como en el conjunto de prueba.
El porcentaje de paginas pornograficas en cada uno de los
conjuntos corresponde al 30%, mientras que el porcentaje de
paginas no pornograficas es del restante 70%.

Para cada algoritmo (Arboles de decision, Naive Bayes,
y KNN) se realizd pruebas de validacién cruzada y de
entrenamiento/prueba con la herramienta WEKA con diferentes
configuraciones y se concluyod que la configuracion por defecto
presenta porcentajes de precision méas altos que las otras
configuraciones, (aunque estas mejoras no son tan significativas,
menores al 1%) por lo que se utiliz6 dicha configuracion.

Posteriormente, al realizar las pruebas en cada uno de los
algoritmos se obtuvo el porcentaje general de precision y
las medidas de evaluacion clasicas utilizadas en procesos de
clasificacion, como la precision, la cobertura y la medida-F
(mediaarmonica de la precisiony la cobertura). Para informacion
mas de los métodos de evaluacion de entrenamiento/prueba y
validacion cruzada, asi como las medidas de evaluacion,
consultar [17] [15] y [23].

Resultados obtenidos

Los resultados de precision general de cada uno de los
algoritmos con los diferentes métodos de evaluacion se
pueden observar en la tabla 3. Los resultados de las medidas
de evaluacion se pueden observar en la tabla 4 y 5.

Tabla 3. Precision general de los algoritmos de clasificacion de hipertexto

Méiodo de Evaluacién Algoritmo Porcentaje de Precisién

Entrenamiento/prueba Arbol de decisién C4.5 93.86%

Entrenamiento/prueba Naive Bayes 94.53%
Entrenamiento/prueba KNN 94.4%
Validacién cruzada (n=10) Arbol de decisién C4.5 96.8%
Validacién cruzada (n=10) Naive Bayes 96.46%

Validacién cruzada (n=10) KNN 96.85%

Analisis de Resultados

Se evaluaron los resultados obtenidos de cada una de las
pruebas realizadas y se eligio un clasificador para usar por
defecto en la implementacion del filtro.

Tabla 4. Medidas de evaluacion con el método Entrenamiento / Prueba

Pornograficas No pornogréficas
Algoritmo precision ~ Cobertura  medida-F  precision ~ cobertra  medida-F
Atbol de Decisin 0.939 0.84 0.892 0.935 0.981 0.96
Naive Bayes 0.946 0.867 0.905 0.945 0.979 0.962
KNN 0.955 0.853 0.901 0.94 0.983 0.961
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Tabla 5. Medidas de evaluacion con el método de validacién cruzada

Pornograficas No pornograficas
Algoritmo precision  Cobertura  medida-F  precision  cobertura  medida-F
Arbol de Decision 0.948 0.945 0.947 0.976 0.978 0.977
Naive Bayes 0.944 0.937 0.941 0.973 0.976 0.975
KNN 0.959 0.935 0.947 0.973 0.983 0.978

WEKA proporciona diversos métodos de seleccién de
atributos o caracteristicas mas relevantes para observar las
diferencias existentes entre los tipos de paginas utilizadas y
su participacion en la clasificacion. Se utilizo tres de estos
para verificar los atributos que mas informacion aportan al
proceso de clasificacion. Los tres métodos emplean diferentes
medidas de evaluacion de los atributos, como la distribucion
chi-cuadrado (chi-square), ganancia de informacion (info gain)
y la relacion de ganancia (gain ratio). La Tabla 6 muestra el
orden de relevancia de mayor a menor de cada uno de los
atributos con los métodos utilizados, seleccionando como
estrategia de bisqueda “Ranker” . Para mayor informacion y
un ejemplo de seleccion de atributos consultar [10] capitulo 5.
Los tres métodos elaboran un escalafon de los atributos méas
relevantes a los atributos menos relevantes. Se ve que por
ejemplo que los atributos relacionados con las paginas hijas
(TituloEnlaces(p), KeywordsEnlaces(p)) siempre estan en por
lo menos los cuatro primeros del escalafén en los tres métodos.
Por otra parte, los dos mas bajos en el escalafon por los tres
métodos son los atributos H1(p) y TotalPalabras(p). En cuanto
a clasificacion y de acuerdo a los porcentajes de precision
mostrados anteriormente, las mejores técnicas son el Naive
Bayes y KNN (aunque con diferencias minimas) en cada uno
de los métodos de evaluacion utilizados. Por otra parte, el costo
en tiempo de construccion de los Arboles de Decision no es tan
alto, no obstante, comparandolo con las otras dos técnicas es
mayor el tiempo que necesita debido en parte a que las otras dos
son técnicas simples en su algoritmia, y no requieren mayores
recursos de procesamiento o memoria. Ademas, la complejidad
computacional es mayor en los Arboles de Decision O(nm2),
de tipo polinomial; mientras que la complejidad en las técnicas
de Naive Bayes y KNN O(mnt) y O(np) respectivamente, es
de tipo lineal; lo que las hace menos complejas comparandolas
con los Arboles de Decision. De acuerdo a esto, los Arboles de
Decision quedan descartados en primera instancia.

Considerando Naive Bayes y KNN y teniendo en cuenta que
un modelo ideal seria aquel que no filtre o rechace el 100%
de contenido no pornografico y que ademas filtre el mayor
porcentaje del contenido que si lo es; se puede decir que a mayor
cobertura de las paginas no pornograficas y mayor precision
en las paginas pornograficas se lograra un mejor modelo. Por

1. Realiza un escalafén de todos los atributos seleccionados utilizando
la evaluacion individual de cada uno.
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lo tanto, y analizando estas medidas, la técnica con mayor
nivel de precision en cada una de estas es KNN por lo que es
la técnica seleccionada para el filtro. El aspecto final a evaluar
fue las latencias percibidas durante el funcionamiento del filtro
considerando que por cada pagina se extrae informacion de
cinco paginas asociadas. Esto genera retrasos y latencias en la
respuesta final al usuario, y se ve en mayor o menor medida
dependiendo de la velocidad de conexion a Internet con la que
se cuente. Una posible solucidn a este problema es tener todas
las paginas en el disco duro o algun sistema de almacenamiento
masivo, lo cual requeriria de una infraestructura robusta y con
altos recursos de almacenamiento y computo. Una solucion de
este tipo seria similar a lo descrito en [1].

Tabla 6. Atributos més relevantes
Método de Seleccion de Atributos

ChiSquaredAttributeEval  IInfoGainAttributeEval ~GainRatioAttributeEval

LinksDiccionario(p) LinksDiccionario(p) KeywordsEnlaces(p)

TituloEnlaces(p) TituloEnlaces(p) AltImagenes(p)

" KeywordsEnlaces(p) Titulo(p) TituloEnlaces(p)
§ Titulo(p) KeywordsEnlaces(p) LinksDiccionario(p)
§ Altlmagenes(p) Altlmagenes(p) Titulo(p)

%u Keywords(p) LinksTotales(p) Keywords(p)

é LinksTotales(p) Keywords(p) LinksTotales(p)

<

e~

ImagenesTotales(p) Descripcion(p) ImagenesTotales(p)

Descripcion(p)
HI(p) H1(p) Hi®)
TotalPalabras(p)

ImagenesTotales(p) Descripcion(p)

TotalPalabras(p) TotalPalabras(p)

V. CONCLUSIONES

Actualmente, el filtrado de contenido web cuenta con
herramientas y métodos que requieren gran cantidad de esfuerzo
y administracién por parte de los usuarios 0 administradores
de red, y su eficiencia se basa en la actualizaciéon constante
de la informacion que utilizan para realizar el filtrado. Con el
crecimiento constante y acelerado de la World Wide Web, el
funcionamiento y disefio de estas herramientas no proporcionan
toda la eficacia que se requiere.

El filtrado de contenido web puede abordarse como
un problema de clasificacion de hipertexto, teniendo en
cuenta todas las tareas inherentes como la extraccién y la
representacion de informacion.

En este articulo se desarrollo un software que utiliza técnicas
de Mineria web y aprendizaje computacional con el fin de
demostrar la aplicabilidad y eficiencia de este enfoque en
el filtrado de paginas pornograficas. Se comprobd que los
resultados en cuanto a precision en el filtrado de este tipo de
paginas son satisfactorios; por encima del 90% en todas las
técnicas analizadas. Gran parte de estos resultados se debe al enfoque
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que se utilizo para extraer y representar la informacion; al utilizar en
conjunto Mineria web de Contenido y Mineria web de estructura,
se logra recolectar informacion valiosa que utiliza el clasificador
para aprender y clasificar nuevas entradas. Por otra parte, se puede
demostrar que el algoritmo KNN presenta algunas ventajas, aunque
no tan notorias con respecto a las otras técnicas analizadas.

Un software de este tipo tiene como ventaja analizar la
informacion y tomar la decision de restringir 0 no una pagina
en linea, por lo que no depende de informacion recolectada
anteriormente y que requiera constante actualizacion. El empleo
de técnicas de aprendizaje incremental permite al software auto-
adaptarse con el fin de responder y actualizar sus mecanismos
de decision. Sin embargo, una desventaja con este enfoque
son las altas latencias que percibe el usuario final, debido a los
mecanismos inherentes a las técnicas utilizadas.

Este trabajo sirve como aporte al estado del arte en este campo
y como punto de partida para la extension y aplicabilidad de este
software, por ejemplo al filtrado de paginas de otros dominios
y en diferentes idiomas, la construccion de directorios Web o
a la optimizacion de las busquedas de informacion.

VI. TRABAJOS FUTUROS

Estudiar y comparar otras técnicas de representacion y
clasificacion, como por ejemplo enfoques avanzados en Mineria
de Estructura y algoritmos de aprendizaje como maquinas de
vectores de soporte, redes neuronales y en general cualquier
técnica que se pueda adaptar al problema. Esto con el fin de
identificar y converger en una solucion que permita en determinado
momento implementar este tipo de técnicas en un ambiente real.
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