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Resumen:

Este articulo sugiere diversas alternativas para la implementacion en hardware del operador Multi-

plicacion Modular, Se propone una funcién de costo para evaluar las alternativas de disefio ¥ se les compara con
el objeto de optimizar su comportamiento respecto a pardmetros como el drea ocupada y el tiempo de ejecucion.
Este @ltimo pardmetro es de vital importancia en entornos criptogréaficos en donde e} operador Multiplicacion

Modular se usa ampliamente.
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Abstract: Several choices for the hardware implementation of the modular multiplication operator are presented.
It proposes a cost function to evaluate these design choices and compares them for the optintization of parameters
such as area and execution time, This last parameter is very important in cryptographic applications, where the

modular multiplication operator is widely used.
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1 INTRODUCCION

1.1 Criptografia y Aritmética Modular

La criptograffa asimétrica se fundamenta en que cada
usnario del sistema posee un par de claves distintas
|Menezes. Qorschot y Vanstone (1996)]. Una de las
claves ¢s llamada piblica y la otra clave privada. En
cualquier tipo de aplicacién y para que el sistema fun-
cione correctamente, debe cumplirse que luego de some-
ter cierto mensaje sucesivamente los procesos de cifrado
v descifrado usando las claves publica y privada de un
usuario particular, se debe obtener el mensaje original.
Para cumplir con el requerimiento anterior, los es-
quemas criptograficos modernos se valen de operaciones
aritméticas de complejidad apreciable.  Tradicional-
niente estas operaciones se han implementado en soft-
ware. Sin embargo. dado el crecimiento continuo de las
capacidades de los sistemas de computo en los ultimos
anios. ha sido necesario reajustar gradualmente la comn-
plejidad de las operaciones para cumplir con los reque-
rimtientos de seguridad cspecfficos de cada aplicacién.
Normalmente estos ajustes hechos en las opera-
ciones criptogréficas implican el manejo de operandos de
mayor lougitud, lo que obviamente desmejora los tiem-
pos de ejecucién. Como consecuencia de esto, existe el
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interés de implementar estos operadores en hardware. de
modo que los ajustes a los operadores se puedan lacer
cumpliendo simultdneamente con tiempos de cjecucion
razonables.

La Multiplicacion Modular es un operador usado en
técnicas criptograficas como RSA [R.L., Shamir y Acle-
man (1978)], Rabin [Rabin (1979)]. MCElicce [Sendricr
(1996)], ElGamal |Elgamal (1985)] ¢ incluso en crip-
tograffa de Curvas Elfpticas [Koblitz (1987)]. El ope-
rador queda definido por (1), conde se muestra que la
Multiplicacién Modular ticne tres operandos de entrada:
A, B y M. Cada uno de estos operandos corresponde a
un entero sin signo representado como un nimero hinario
de una longitud dada.

Para (res mumcros enteros A, By M, se define la
multiplicaciéon modular como: I’ = A - B mod M,
tal que: A - B =M .k 1 P, siendo k cualquicr
ntinero entero.

1

La primera aproximaciéon algoritmica al problema
de la Multiplicacién Modular consiste en calcular el pro-
ducto binario natural entre los nimeros A y B. para
luego calcular el médulo (residuo) del resultacdo parcial
respecto al miumero M. A pesar de su sencillez, este al-
goritmo supone la disponibilidad de recursos de almace-
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namiento y tiempos de ejecucién que pueden llegar a ser
restrictivos en aplicaciones en donde se requiere operar
con nimeros de gran cantidad de bits [Bernal y Guyot
(1998)].

Como consecuencia de lo anterior, se han propuesto
rarios algoritmos tendicntes a la optimizacion del opera-
dor Multiplicacion Modular, que tienen como objetivo la
recduceion del tiempo de ejecucion del algoritmo y la min-
imizacion de los recursus de computo necesarios para su
cjecucion. Entre los algoritmos propuestos de més am-
plio uso se encuentra la multiplicacion de Montgomery
[Montgomery (1985)]. que usa una representacion es-
pecial de los operandos de entrada para cvitar el cal-
culo repetitivo de operaciones médulo. El algoritmo es
bosquejado en la Figura 1.

Comio puede verse, la multiplicacién de Montgomery
estd basada en operadores sencillos tales como la suma
v ¢l desplazamiento. Entre las ventajas asociadas al al-
goritmo estan que se puede calcular un producto en un
total de N iteraciones, donde N es el tamaiio en bits de
los operandos y (ue para almacenar el resultado inter-
medio solo se requiere un total de N 1 1 bits. La principal
desventaja es que su resultado no es exactamente el valor
de P definido en (1), sino que aparcce una constante
(R-1 mod M). Esto exige el ajuste de los resultados del
multiplicador, la complejidad que ofrece este ajuste del
resultado es equivalente a la complejidad del mismo pro-
ducto de Montgomery. Se ha demostrado empiricanente
que el desempeiio del operador de Montgomery es supe-
rior a medida que el tamailo en bits de los operandos de
entrada anmenta.

Entradas: A = {A.y, Acze v Ay Ao}, B, M
Salida: 5 =A x B x Rt mod M

ey
o

R -I Retornar S l

Figura 1: Algoritmo de Multiplicacién de Montgomery
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1.2 Lenguajes de Descripcion de Hardware y los dis-
positivos l6gicos reconfigurables

Una de las razones por las cuales la implementacion de
operaciones complejas en hardware no habfa sido muy
atractiva hasta hace poco més de una década era el alto
costo que implicaba la etapa de diseiio y la construccion
de los prototipos. Por esta razoén, el uso de circuitos in-
tegrados de aplicacién especifica (ASIC por sus siglas en
inglés) estaba limitado a un conjunto reducido de utili-
dades.

La aparicion de dispositivos electronicos que podian
comportarse como un chip ASIC y que podian configu-
rarse de acuerdo a las necesidades de cada aplicacién par-
ticular, permiti6 la incursién del disefio hardware en un
sinntimero de aplicaciones hasta ahora exclusivas de en-
tornos de desarrollo software. Cada fabricante tiene una
nombre diferente para estos dispositivos: PLD’s (pro-
granunable logic devices), CPLD’s (PLD’s complejos),
FPGA'’s (field programmable gate arrays). Sin embargo,

.a pesar de las diferencias semanticas, todos estos elemen-

tos conservan una caracteristica comiin: Son circuitos in-
tegrados con una cantidad de recursos logicos disponibles
que el usuario puede manipular e interconectar de ma-
nera auténoma.

Para clasificar este tipo de elementos, tradicional-
mente se ha usado la cantidad de recursos logicos
disponibles en cada dispositivo particular. Este valor
regularmente se da en términos de la cantidad de com-
puertas equivalentes de la légica que el usuario tiene
disponible para su uso. Hoy en dfa es comiin encontrar
dispositivos de altas prestaciones con mais de un millon
de compuertas. Otra forma de medir la capacidad de
un dispositivo particular es expresarla de acuerdo con
la cantidad de bloques légicos disponibles. A pesar de
la diversidad de elementos que existen hoy en dia en cl
mercado, casi todos los bloques logicos de los dispositivos
reconfigurables son similares entre sf. La arquitectura de
un bloque légico es un compromiso entre granularidad y
funcionalidad. Es decir, un bloque légico no puede ser
tan complejo como para no poder integrar una canti-
dad razonable de bloques en un dispositivo, pero tam-
bién debe proveer una cierta funcionalidad al usuario, de
modo que éste pueda construir arquitecturas mas com-
plejas a partir de él. La Figura 2 muestra la arquitectura
del bloque logico del dispositivo XC3S200 de Xilinx, que
es el usado para la sfutesis de las arquitecturas a lo largo
de este documento.

Celdas o bloques légicos como el mostrado en la
Figura 2 se organizan en alguna forma de arreglo, en el
interior de un dispositivo reconfigurable. Cada bloque
es configurable por el usuario, asf como lo es la forma
en que se ese bloque se comunica con todos los demas
dentro del arreglo. La matriz de conmutacién o inter-
conexién es precisamente un conjunto de recursos de co-
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municacién que le permite al usuario construir arqui-
tecturas de mayor complejidad a partir de los bloques
logicos simples.

s

[ I,__

Daanvake

Figura 2: Arquitectura de una celda o bloque légico del dis-
positive XC35200

EI XC3S200 tiene un total de 1920 celdas logicas or-
ganizadas en un arreglo de dos dimensiones, tal y como
lo nmestra la Figura 3. En esta, los bloques etiqueta-
dos como CLB representan celdas logicas, mientras que
los blogues I0B representan la interfaz a pines de en-
trada/salida. Notese ademas que el dispositivo cuenta
con una cantidad de elementos especiales como los blo-
ques DCM (manipulador de sefiales de reloj), bloques de
memoria RAM y multiplicadores embebidos.

Figura 3: Matriz de celdas en un dispositivo XC35200

Inicialmente, un disefiador debfa manipular direc-
tamente los recursos disponibles en un dispositivo re-
configurable. A medida que la teenologfa de integracion
permitié incluir mas y mas recursos en estos elementos,
fue necesario agregar algin nivel de abstraccién al pro-
ceso de diseiio. Aparecen entonces lenguajes de descrip-
cién de hardware como el Verilog y el VHDL. Se trata
basicamente de lenguajes de alto nivel con prestaciones
como funciones de biblioteca, programacion orientada a
objetos y estructuras de decision y control, que le per-
miten al diseiiador dejar a un lado los detalles de la im-
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plementacién y concentrarse en la funcionalidad de su
disefio.

2 METODOLOGIA

A pesar de su flexibilidad y de su bajo costo, ¢l disciio
de hardware usando dispositivos légicos reconfigurables
y lenguajes de descripeion de hardware supone un pro-
blema importante. Dado que la filosofia de estas he-
rramientas es permitirle al diseiiador abstracrse de los
detalles de Ja implementacion. es diffeil saber que tipo
de descripciones pueden legar a ser éptimas para una
funcion de costo particular. Aplicaciones en donde se
busca optimizar el drea ocupada por nn diseiio, o donde
el tiempo de cjecucion es una condicién restrictiva. o
donde se busca ahorrar potencia eléetrica. suponen un
conocimiento profundo de Ja arquitectura del dispositivo
reconfigurable y de los algoritmos por medio de los cuales
se sintetiza una descripcion de alto nivel en hardware.

La metodologia propuesta para el diseiio del mmlti-
plicador modular. supone la descomposicion del mismo
en wna serie de operadores mas simples. Cada uno de
estos operadores a su vez puede estar definido en térmi-
nos de operaciones de menor complejidad. Una inspee--
ci6n a la Figura 1, que bosqueja uno de los algoritmos
disponibles para el cilculo de la multiplicacion modular
mostrara que la descomposicion propuesta no es dificil
de conseguir. Para cada uno de los operadores menciona-
dos, se proponen descripciones alternativas en lenguaje
VIIDL. Seguidamente, las descripciones son evaluadas en
términos de una funcion de costo y se escogen aquellas
con ¢l mejor desempeiio para la implementacion de los
operadores mas complejos. De esta forma finalmente se
obticne una implementaciéon optima de la multiplicacion
modular.

La funcién de costo escogida para la optimizacion
de los operadores es ¢l producto entre el drea ocupada,
expresada como un porcentaje (el valor de 1 significaria
que el diseiio consume la totalidad de los recursos regn-
lares del dispositivo), y cl tiempo de ¢jecucion asociado
al operador particular.

La funcién de costo debe involucrar el drea ocupada,
ya que como sc dijo, en cntornos criptograficos la ten-
dencia es manejar operadores de gran tamaiio, lo que
condiciona la cantidad de recursos disponibles para la
implementacion de los operadores. De manera similar,
se ha mencionado la inferencia que tiene el tiempo de
cjecucién en operaciones criptograficas y que la imple-
mentacién en hardware de estas operaciones supone la
optimizacién de este parametro.

Como ejemplo, considérese el proceso de opti-
mizacion del operador suma, presente en algoritmo de
multiplicacién de Montgomery. Para el algoritmo. que
supone la suma condicionada de tres operandos, se pro-
pusieron tres descripciones alternativas. La primera esta
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basada en la suma con acarreo anticipado cada cua-
tro bits, mientras que la segunda hace uso de logica de
acarrco gnardado (CSA, por sus siglas en inglés). Las
arquitecturas de estas dos opciones se bosquejan en la
Figuras 4a y 4D, respectivamente. La tercera opcién
fue aprovechar los operadores de alto nivel que ofrece
¢l lenguaje VHDL. La figura 4c muestra la descripcion
en VIIDL de un operador de suma para operandos de 32
bits. Obsérvese como la suma (linca 43 de la Figura 4c)
se deseribe usando el operador * t 7 del lenguaje VHDL.

©

Figura 4: Descripciones alternativas para el operador suma

La Figura 4 nestra una comparaciéon de desem-
peiio entre las tres alternativas para diferentes tamafios
de los opcrandos de eutrada (N). Las graficas cstan cti-
quetadas como (a), (b) y (c) y corresponden a las fun-
ciones de costo de las descripciones bosquejadas en la
Figura 4a, 4b y 4c, respectivamente. Los valores de
la funcion de costo se presentan en un eje logaritmico
para lograr una comparacién mas adecuada. Puede verse
cémo a pesar de tener la descripcion menos elaborada
v pese a no suponer ninguna arquitectura hardware, el
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sumador de la Figura 4c es el que tiene los desempeiios
optimos. Lo anterior se explica a partir del hecho de ¢ue
una descripcién arquitectural como aquellas de la Figu-
ras 4a o 4b, obliga a la herramienta de sintesis a usar
los recursos regulares del dispositivo reconfigurable. La
descripcién de alto nivel de la Figura 4c permite que la
herramienta de sintesis haga uso de los recursos espe-
ciales de los que dispone el dispositivo para la imple-
mentacion de sumadores (revisense en la Figura 2. las
lineas etiquetadas como Cin y Cout), lo que repercute
simultdneamente y de manera positiva en la cantidad
de recursos regulares usados (drea) y en la velocidad de
respuesta.

3 RESULTADOS OBTENIDOS

Para la implementacioén del multiplicador modular igual-
mente se plantearon tres descripciones alternativas.
En primer lugar esta el multiplicador de Montgomery
bosquejado ya en la Figura 1.

En segundo lugar se propone un algoritmo y una ar-
quitectura basados en las apreciaciones hechas en Chiou
(1993). Ya se ha dicho que la multiplicacién modular
es el equivalente de calcular un producto y luego un mo-
dulo. Esta forma de célculo es intuitiva, ademas sc cono-
cen muchas arquitecturas hardware para los operadores
producto y médulo [Flynn (2001)]. Sin embargo, ¢l he-
cho de calcular estas operaciones separadamente gencra
altos requerimientos de recursos de almacenamiento in-
termedio y una cantidad importante de iteraciones. El
algoritmo de Montgomery soluciona el problema inte-
grando la reduccién modular al producto, pero para
hacer eso debe usar una representacion no tan intuitiva
de los operandos de entrada, ademds que se debe hacer
una ajuste final al resultado, para llevarlo a su repre-
sentacion modular natural. El algoritmo propuesto se
bosqueja en la Figura 6 y consigue hacer la reduccion
modular del producto en cada iteracién, eliminando asf
la necesidad de una representaciéon como la propuesta
por Montgomery.

25
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Figura 5: Funcién de costo (f) del operador suma
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Finalmente, la tercera cstrategia para la imple-
mentacion de la multiplicacién modular es el cilculo se-
parado de la multiplicacién y el médulo. Esta estrate-
gia se adopté debido a la experiencia con la sintesis de
los sumadores, cuyos desempeiios se presentaron en la
Figura 5. Tal como puede verse de la arquitectura del
dispositivo l6gico reconfigurable, se cuenta con recursos
especiales para caleular productos de mimeros represen-
tados en binario. La comparacién entre las diversas
alternativas para la implementacién de los sumadores
sugiere que es conveniente usar estos recursos de proce-
samiento especiales, de modo que se quiere verilicar si cl
hecho de usar multiplicadores embebidos (que son mas
rapidos y no consumen recursos regulares del disposi-
tivo) puede contrarrestar las desventajas inherentes al
algoritmo de multiplicacién y médulo independientes.

Evradas: & B = {by by g o b B M Rmod M
Salicda: $ = N 2 B M

s
[T 24Py o3 = Lo« (R mod MY
{ Tory . Py l

[Fe iRy, L3 ¢ DA T Camy (R mod M)
Larty « Py,

< T

< oar
™

Figura 6: Algoritmo propuesto para el calculo del prodncto
modular

-Il{e‘-t(;u’lmrﬂ‘", ) = Camgr (R med M)I

La Figura 7 muestra un multiplicador de 32 bits
implementado usando cuatro de los multiplicadores em-
bebidos con los que cuenta el dispositivo XC3S200. De-
bido a que tanto las multiplicaciones como las suas son
operaciones optimizadas y con recursos especiales den-
tro del dispositivo. se puede esperar que el multiplicador
de la figura ofrezca descmpeifios superiores a cualquier
multiplicador sintetizado sobre l6gica regular.

Dado que el XC3S5200 solo cuenta con ocho multipli-
cadores embebidos, fue necesaria la adopcion de una es-
trategia secuencial (iterativa) para la implementacién de
multiplicadores modulares con operandos de entrada de
mads de 32 bits de longitud. Todos estos multiplicadores
estan basados en el operador de 32 bits mostrado en la
Figura 7. La estrategia es el equivalente a trabajar en
base 232 y su uso es muy comin n aplicaciones crip-
tograficas. ¢n donde sc conoce como aritmética de bases
altas.
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Figura 7: Multiplicador de 32 bits construido con -1 multi-
plicadores de 16 bits

La Figura B mucstra un grafico de las funciones de
consto obtenidas para diferentes tamaios de los operan-
dos de entrada (N). Las descripciones de los nmltipli-
cadores de Montgomery, del algoritno propuesto y del
que usa multiplicadores embebidos, estan ctiquetadas
como MULT1, MULT2 y MULT3 cn la figura. respec-
tivamente.

62 3

Figura 8: Comparacién entre diferentes alternativas para ¢l
multiplicador modular

La Figura 8 sefiala como el multiplicador de Mont-
gomery muestra un desempeiio muy superior al de las
otras dos estrategias cuando ¢l valor de N aumenta. Sin
embargo, debe tenerse en cuenta el costo asociado al
ajuste de los resultados, debido al factor R-1 que aparece
multiplicado en el resultado. Si se desease calcular
una sola multiplicacién modular los oeradores MULT?2
y MULT3 entregarian el resultado correcto en una sola
ejecucion. El multiplicador de Montgomery por su parte
requerira dos ejecuciones sucesivas. Lo anterior implica
que para una sola multiplicacion los tres algoritmos ten-
dran desempeiios similares.

Para una aplicacién en dor de se requiere el calculo
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de muchas multiplicaciones modulares, se podria dejar
cl ajuste (el ajuste se entiende como el paso de la repre-
sentacion de Montgomery a la representacién modular
tradicional) para ¢l final de los célculos, es decir trabajar
todo el tiempo con representaciones de Montgomery. Tal
s la estrategia de la llamada Exponenciacién de Mont-
gomery [Kog y Acar (1997)]. Si la cantidad de productos
crece lo suficiente, el multiplicador de Montgomery llega
a duplicar el desempeiio de las otras dos estrategias.

41 CONCLUSIONES

Se ha corroborado experimentalmente la utilidad de la
cstrategia de diseiio propuesta. Dado que rara vez los
detalles de la arquitectura del dispositivo y de los algo-
ritmos de sintesis estan disponibles, las labores de op-
timizacién deben hacerse a partir de la comparacién de
varias alternativas de diseflo. La comparacién propuesta
no debicra significar un esfuerzo de disefio excesivo, de-
bido a la enorme flexibilidad que ofrecen las herramientas
como el lenguaje VIIDL y los dispositivos 16gicos recon-
ligurables.

De manera general, los dispositivos logicos recon-
figurables de tltima generacion tienen incluidos recur-
sos l0gicos de naturaleza especial, dedicados a la opti-
mizacion de ciertas operaciones. Aunque su uso es re-
comendable y puede mcjorar el desempeiio de una apli-
cacién particular, la experiencia con los multiplicadores
muestra que no siempre es asi y que en el proceso de
optimizacién deben considerarse otras alternativas.

El multiplicador de Montgomery parece ser la mejor
estrategia para el caleulo de la multiplicacion modular en
hardware. Su desemperiio se destaca particularmente en
aplicaciones en donde los operandos de entrada son de
gran tamaiio y en donde la cantidad de multiplicaciones
modulares que deben calcularse es importante. Por tal
razon se concluye que el multiplicador de Montgomery

temas e Informdtica 3 (2) 2006 77 - 82

es muy apropiado para implementaciones hardware de
operaciones criptograficas.
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