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R esum en: Esto ¡irtículo sugiere diversas alternativas para la implementation en hardware del operador Multi­
plicación Modular. Se propone una función de costo para evaluar las alternativas de diseño y se les compara con 
el objeto de optimizar su comportamiento respecto a parámetros como el área ocupada y el tiempo de ejecución. 
Este último parámetro es de vital importancia en entornos criptográficos en donde el operador Multiplicación 
Modular se usa ampliamente.

Palabras C lave: Aritmética Modular, FPGAs, Lenguajes de Descripción de Hardware.

A bstract: Several choices for the hardware implementation of the modular multiplication operator are presented. 
It. proposes a cost function to evaluate these design choices and compares them for the optimization of parameters 
such as area and execution time. This last parameter is very important in cryptographic applications, when? I lie 
modular multiplication operator is widely used.

K eyw ords: Modular Arithmetic, Field Programmable Gate Arrays, Hardware Description languages.

1 INTRODUCCIÓN

1.1 Criptografía y A ritm ética Modular

La criptografía asimétrica se fundamenta en (|uc cada 
usuario del sistem a posee un par de claves distintas 
[Menezes. Oorschot y  Vanstone (1996)|. Una de las 
clavos es llamada pública y  la otra clave privada. En 
cualquier tipo de aplicación y para que el sistem a fun­
cione correctam ente, debe cum plirse (pie luego de som e­
ter cierto mensaje sucesivam ente los procesos de cifrado 
y  descifrado usando las claves pública y privada de un 
usuario particular, se debe obtener el m ensaje original.

Para cumplir con el requerimiento anterior, los es­
quem as criptográficos modernos se valen de operaciones 
aritm éticas de complejidad apreciable. Tradicional- 
m ente estas operaciones se lian im plem entado en soft­
ware. Sin embargo, dado el crecimiento continuo de las 
capacidades de los sistem as de cóm puto en los últim os 
años, lia sido necesario reajustar gradualm ente la com­
plejidad de las operaciones para cumplir con los reque­
rim ientos de seguridad específicos de cada aplicación.

Norm alm ente estos ajustes hechos en las opera­
ciones criptográficas implican el manejo de operandos de 
m ayor longitud, lo que obviam ente desmejora los tiem ­
pos de ejecución. Como consecuencia de esto, existe el

interés de iniplomentar estos operadores en hardware, de 
m odo que los ajustes a los operadores se puedan hacer 
cumpliendo sim ultáneam ente con tiem pos de ejecución  
razonables.

La M ultiplicación Modular es un operador usado en 
técnicas criptográficas como USA [R.L., Sliamir y Adle- 
rnan (1978)1, Hnljin [Rabin (1979)|. M CElieee [Sendrier 
(199G)|, ElGainal |Elgam al (1ÍJ85)| e incluso en crip­
tografía de Curvas Elípticas |K oblitz (1987)]. El ope­
rador queda definido por (1), donde se m uestra que la  
M ultiplicación Modular tiene tres operandos de entrada: 
A, B y M. Cada uno de estos operandos corresponde a 
un entero sin signo representado com o un núm ero binario 
de una longitud dada.

Para tres números enteros A, H y  M. se define la 
multiplicación m odular como: P =  A ■ B m od M, . 
tal que: A • B =  M • k I P, siendo k cualquier 
número entero.____________________________________

La primera aproxim ación algorítm ica al problema 
de la M ultiplicación Modular consiste en calcular el pro­
ducto binario natural entre los números A  y  B. para 
luego calcular el módulo (residuo) del resultado parcial 
respecto al número M. A pesar de su sencillez, este al­
goritmo supone la disponibilidad de recursos de almace-
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nam iento y  tiem pos de ejecución que pueden llegar a ser 
restrictivos en aplicaciones en donde se requiere operar 
con números de gran cantidad de bits |Bcrnal y  Guyot 
(l'J!)8)|.

Com o consecuencia de lo anterior, se han propuesto  
varios algoritm os tendientes a la optim ización del opera­
dor M ultiplicación M odular, que tienen com o objetivo la 
reducción del tiem po de ejecución del algoritm o y la min- 
im ización de los recursos de cóm puto necesarios para su  
ejecución. Entre los algoritm os propuestos de más am ­
plio uso se encuentra la multiplicación de M ontgomery 
[M ontgom ery (1985)|, que usa una representación es­
pecial de los operandos de entrada para evitar el cál­
culo repetitivo de operaciones m ódulo. El algoritm o es 
bosquejado en la F igura 1.

Com o puede verse, la multiplicación de Montgom ery 
está  basada en operadores sencillos tales com o la suma 
y  el desplazam iento. Entre las ventajas asociadas al al­
goritm o están  que se puede calcular un producto en un  
tota l de N iteraciones, donde N es el tam año en bits de 
los operandos y  que para alm acenar el resultado inter­
m edio solo se requiere un total de N I 1 bits. La principal 
d esventaja es que su resultado no es exactam ente el valor 
de P definido en (1), sino que aparece una constante  
(R -l mod M ). Esto exige el ajuste de los resultados del 
m ultiplicador, la complejidad que ofrece este ajuste del 
resultado es equivalente a la complejidad del m ismo pro­
ducto de M ontgomery. Se ha dem ostrado empíricam ente 
que el desem peño del operador de M ontgom ery es supe­
rior a m edida que el tam año en bits de los operandos de 
entrada aum enta.

Lntmdas: A = A,t.2( ..., A „  A^}, B, M
Salida: S = A * B * R 1 mod M

S < S /  2 
i .  I +  1

Figura 1: Algoritmo de Multiplicación de Montgomery

1.2 Lenguajes de D escripción de Hardware y los dis­
positivos lógicos rcconfigurables

Una de las razones por las cuales la im plem entación de 
operaciones com plejas en hardware no había sido muy  
atractiva hasta hace poco m ás de una década era el alto  
costo que im plicaba la etapa de diseño y la construcción  
de los prototipos. Por esta razón, el uso de circuitos in­
tegrados de aplicación específica (ASIC por sus siglas en  
inglés) estaba lim itado a un conjunto reducido de u tili­
dades.

La aparición de dispositivos electrónicos que podían  
com portarse com o un chip ASIC y que podían configu­
rarse de acuerdo a las necesidades de cada aplicación par­
ticular, perm itió la  incursión del diseño hardware en un 
sinnúmero de aplicaciones hasta  ahora exclusivas de en­
tornos de desarrollo software. Cada fabricante tiene una 
nombre diferente para estos dispositivos: PL D ’s (pro­
gram m able logic devices), C PL D ’s (P L D ’s com plejos), 
FPG A 's (field programmable gate arrays). Sin embargo, 
a pesar de las diferencias sem ánticas, tod os estos elem en­
tos conservan una característica común: Son circuitos in­
tegrados con una cantidad de recursos lógicos disponibles 
que el usuario puede manipular e  interconectar de m a­
nera autónom a.

Para clasificar este tipo de elem entos, tradicional- 
mente se ha usado la cantidad de recursos lógicos 
disponibles en cada dispositivo particular. Este valor 
regularmente se da en térm inos de la cantidad de com ­
puertas equivalentes de la lógica que el usuario tiene 
disponible para su uso. Hoy en día es com ún encontrar 
dispositivos de a ltas prestaciones con m ás de un m illón  
de compuertas. Otra forma de medir la  capacidad de 
un dispositivo particular es expresarla de acuerdo con  
la cantidad de bloques lógicos disponibles. A pesar de 
la diversidad de elem entos que existen  hoy en día en el 
mercado, casi tod os los bloques lógicos de los d ispositivos  
reconfigurables son  sim ilares entre sí. La arquitectura de 
un bloque lógico es un com prom iso entre granularidad y  
funcionalidad. Es decir, un bloque lógico no puede ser 
tan com plejo com o para n o poder integrar una canti­
dad razonable de bloques en  un dispositivo, pero tam ­
bién debe proveer una cierta funcionalidad al usuario, de 
m odo que éste pueda construir arquitecturas más com ­
plejas a  partir de él. La Figura 2 muestra la arquitectura 
del bloque lógico del d ispositivo XC3S200 de X ilinx, que 
es el usado para la síntesis de las arquitecturas a lo largo  
de este docum ento.

C eldas o bloques lógicos com o el m ostrado en la 
Figura 2 se organizan en alguna forma de arreglo, en el 
interior de un dispositivo rcconfigurable. Cada bloque 
es configurable por el usuario, así com o lo es la  forma 
en que se ese bloque se com unica con tod os los dem ás 
dentro del arreglo. La m atriz de conm utación o inter­
conexión es precisam ente un conjunto de recursos de co­
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m unicación (pie le perm ite al usuario construir arqui­
tecturas <le mayor complejidad a partir de los bloques 
lógicos sim ples.

Figura 2: Arquitectura de una celda o bloque lógico del dis­
positivo XC3S200

El XC3S200 tiene un total de 1920 celdas lógicas or­
ganizadas en un arreglo de dos dim ensiones, tal y  como  
lo muestra la Figura 3. En esta, los bloques etiqueta­
dos com o CLB representan celdas lógicas, mientras que 
los bloques IOB representan la interfaz a pines de en­
trada/sa lida . N ótese adem ás que el dispositivo cuenta  
con una cantidad de elem entos especiales com o los blo­
ques DCM (manipulador de señales de reloj), bloques de 
mem oria RAM y multiplicadores em bebidos.

i ; ! . . , ;  ' .....: < ■ ■ '

Figura 3: Matriz de celdas en un dispositivo XC3S200

Inicialniente, un diseñador debía manipular direc­
tam ente los recursos disponibles en un dispositivo re- 
configurable. A m edida que la tecnología de integración  
perm itió incluir m ás y  m ás recursos en estos elem entos, 
fue necesario agregar algún nivel de abstracción al pro­
ceso de diseño. Aparecen entonces lenguajes de descrip­
ción de hardware com o el Verilog y  el VHDL. Se trata  
básicam ente de lenguajes de alto nivel con prestaciones 
com o funciones de biblioteca, programación orientada a 
ob jetos y  estructuras de decisión y control, que le per­
m iten  al diseñador dejar a un lado los detalles de la irn-

plem entación y  concentrarse en la  funcionalidad de su 
diseño.

2 METODOLOGÍA

A pesar de su flexibilidad y  de su bajo costo, el diseño  
de hardware usando dispositivos lógicos rcconfigurables 
y  lenguajes de descripción de hardware supone un pro­
blema im portante. Dado que la  filosofía de estas he­
rramientas es perm itirle al diseñador abstraerse de los 
detalles de la implcmcntnción. es difícil saber que tipo  
de descripciones pueden llegar a ser óptim as para una 
función de costo particular. A plicaciones en donde se 
busca optimizar el área ocupada por un diseño, o  donde  
el tiem po de ejecución es una condición restrictiva, o 
donde se busca ahorrar potencia eléctrica, suponen un 
conocim iento profundo de la arquitectura del dispositivo  
reconfigurable y de los algoritm os por medio de los cuales 
se sintetiza una descripción de a lto  nivel en hardware.

La metodología propuesta para el diseño del m ulti­
plicador modular, supone la descom posición del m ism o  
en una serie de operadores más sim ples. Cada uno de 
estos operadores a su vez puede estar definido en térmi­
nos de operaciones (le menor com plejidad. Una in s p e c ­
ción a la Figura 1, que bosqueja uno de los algoritm os  
disponibles para el cálculo de la m ultiplicación modular 
mostrará (pie la descom posición propuesta no es difícil 
de conseguir. Para cada uno de los operadores m enciona­
dos, se proponen descripciones alternativas en lenguaje 
VIIDL. Seguidam ente, las descripciones son evaluadas en 
términos de una función de costo  y se escogen aquellas 
con el mejor desem peño para la iniplcm cntación de los 
operadores más complejos. De esta  forma finalm ente se 
obtiene una iinplem cntación óptim a de la m ultiplicación  
modular.

La función de costo escogida para la optim ización  
de los operadores es el producto entre el área ocupada, 
expresada como un porcentaje (el valor de 1 significaría  
que el diseño consum e la totalidad de los recursos regu­
lares del d ispositivo), y  el tiem po de ejecución asociado  
al operador particular.

La función de costo  debe involucrar el área ocupada, 
ya que como se dijo, en entornos criptográficos la  ten­
dencia es manejar operadores de gran tam año, lo que 
condiciona la cantidad de recursos disponibles para la 
implem entación de los operadores. D e m anera similar, 
se ha m encionado la inferencia que tiene el tiem po de 
ejecución en operaciones criptográficas y que la im ple- 
inentación en hardware de estas operaciones supone la  
optim ización de este parámetro.

Com o ejemplo, considérese el proceso de opti­
mización del operador sum a, presente en algoritm o de 
multiplicación de Montgomery. Para el algoritm o, que 
supone la sum a condicionada de tres operandos, se pro­
pusieron tres descripciones alternativas. La primera está
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basada en la sum a con  acarreo anticipado cada cua­
tro b its, m ientras que la segunda hace uso de lógica de 
acarreo guardado (C SA , por sus siglas en inglés). Las 
arquitecturas de estas dos opciones se bosquejan en la 
Figuras 4a y 4b, respectivam ente. La tercera opción  
fue aprovechar los operadores de a lto  nivel que ofrece 
el lenguaje VHDL. La figura 4c muestra la descripción 
en VIIDL de un operador de sum a para operandos de 32 
bits. Obsérvese cóm o la sum a (línea 43 de la Figura 4c) 
se describe usando el operador ’ I ’ del lenguaje VHDL.

fA  i, .v'-rij! -i .,i* v ;s'-ii
« i  -,f ■- ■ í u  |  - j .  AC4 __ |

I-.;-' ¡ m' t ... m' t," 'V t . /V " '

(c)

Figura 4: Descripciones alternativas para el operador suma

La Figura 4 m uestra m ía comparación de desem ­
peño entre las tres alternativas para diferentes tam años 
de los operandos de entrada (N ). Las gráficas están  eti­
quetadas com o (a), (b) y  (c) y  corresponden a las fun­
ciones de costo  de las descripciones bosquejadas en la 
Figura 4a, 4b  y  4c, respectivam ente. Los valores de 
la  función de costo se presentan en un eje logarítm ico 
para lograr una comparación m ás adecuada. Puede verse 
cóm o a pesar de tener la  descripción m enos elaborada 
y  pese a no suponer ninguna arquitectura hardware, el

sumador de la Figura 4c es el que tiene los desem peños 
óptim os. Lo anterior se explica a partir del hecho de que 
una descripción arquitectural como aquellas de la Figu­
ras 4a o 4b, obliga a la herramienta de síntesis a  usar 
los recursos regulares del d ispositivo reconfigurable. La 
descripción de a lto  nivel de la Figura 4c perm ite que la 
herramienta de síntesis haga uso de los recursos espe­
ciales de los que dispone el d ispositivo para la imple- 
mentación de sum adores (revísense en la Figura 2. las 
líneas etiquetadas com o Cin y  C out), lo que repercute 
sim ultáneam ente y  de manera positiva en la cantidad  
de recursos regulares usados (área) y  en la  velocidad de 
respuesta.

3 RESULTADOS OBTEN IDO S

Para la im plementación del m ultiplicador modular igual­
m ente se plantearon tres descripciones alternativas. 
En primer lugar está  el m ultiplicador de M ontgom ery  
bosquejado ya  en la  Figura 1.

En segundo lugar se propone un algoritm o y una ar­
quitectura basados en las apreciaciones hechas en Chiou  
(1993). Ya se ha dicho que la m ultiplicación m odular 
es el equivalente de calcular un producto y  luego un m ó­
dulo. Esta forma de cálculo es intuitiva, adem ás se cono­
cen muchas arquitecturas hardware para los operadores 
producto y m ódulo [Flynn (2001 )|. Sin em bargo, el he­
cho de calcular estas operaciones separadam ente genera 
altos requerimientos de recursos de alm acenam iento in­
term edio y una cantidad im portante de iteraciones. El 
algoritm o de M ontgom ery soluciona el problem a inte­
grando la reducción m odular al producto, pero para 
hacer eso debe usar una representación no tan intuitiva  
de los operandos de entrada, además que se debe hacer 
una ajuste final al resultado, para llevarlo a su repre­
sentación m odular natural. El algoritm o propuesto se  
bosqueja en la Figura G y  consigue hacer la reducción  
m odular del producto en cada iteración, elim inando así 
la necesidad de una representación com o la propuesta  
por M ontgomery.

n
:c; |

Figura 5: Función de costo (f) del operador suma
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Filialm ente, la tercera estrategia para la imple- 
m entación de la m ultiplicación m odular es el cálculo se­
parado de la m ultiplicación y el m ódulo. Esta estrate­
gia se adoptó debido a la experiencia con la síntesis de 
los sum adores, cuyos desem peños se presentaron en la 
Figura 5. Tal com o puede verse de la arquitectura del 
dispositivo lógico reconfigurable, se cuenta con recursos 
especiales para calcular productos de números represen­
tados en binario. La com paración entre las diversas 
alternativas para la iinplementación de los sumadores 
sugiere que es conveniente usar estos recursos de proce­
sam iento especiales, de m odo que se quiere verificar si el 
hecho de usar m ultiplicadores em bebidos (que son más 
rápidos y no consum en recursos regulares del d isposi­
tivo) puede contrarrestar las desventajas inherentes al 
algoritm o de multiplicación y  módulo independientes.

En'VüJ.is: 15 .-. ib», ;.b>| ¡..... b,. h }, II, ft mod M
‘inliiiíi: I-' -  i\ - B tiir.d M

'"'TTTfP
f . n 

G)try • 0

f [■ - 2-íl,'l l ,1 -'u 'rry.íF! MK'íl H> 
i ______ _ c.jrry « P.,___________

f‘  • íf'i, I...Ì ' l> • A  i Carry »(R mod M)
íiú ffy  • P ,( 

i  . i • 1

"  ‘C * *J H rtarntr ( PM, -  t:a i iy  - (K lin.il M)j

Figura 6: Algoritmo propuesto para el cálculo del producto 
modular

La Figura 7 muestra un m ultiplicador de 32 bits 
im plem cntado usando cuatro de los m ultiplicadores em ­
bebidos con los que cuenta el d ispositivo XC3S200. D e­
bido a que tanto las m ultiplicaciones corno las sumas son  
operaciones optim izadas y  con recursos especiales den­
tro del d ispositivo, se puede esperar que el m ultiplicador 
de la figura ofrezca desem peños superiores a cualquier 
m ultiplicador sintetizado sobre lógica regular.

D ado que el XC3S200 solo cuenta con ocho m ultipli­
cadores em bebidos, fue necesaria la adopción de una es­
trategia secuencial (iterativa) para la implem entación de 
m ultiplicadores m odulares con operandos de entrada de 
m ás de 32 b its de longitud. Todos estos m ultiplicadores 
están  basados en el operador de 32 bits m ostrado en la  
Figura 7. La estrategia es el equivalente a trabajar en 
base 232 y su uso es muy común en aplicaciones crip­
tográficas. en donde se conoce com o aritm ética de bases 
altas.

Figura 7: Multiplicador de 32 bits construido con I multi­
plicadores de 10 bits

La Figura 8 muestra un gráfico de las funciones de 
consto obtenidas para diferentes tam años de los operan­
do» de entrada (N ). Las descripciones de los m ultipli­
cadores de M ontgomery, del algoritm o propuesto y del 
que usa m ultiplicadores em bebidos, están etiquetadas  
conio MULTI, MULT2 y MULT3 en la figura, respec­
tivamente.

I— 1 » U T ; - « . - i i - i .T } l

Figura 8: Comparación entre diferentes alternativas para el 
multiplicador modular

La Figura 8 señala cóm o el m ultiplicador de M ont­
gomery m uestra un desem peño m uy superior al de las 
otras dos estrategias cuando el valor de N aum enta. Sin 
embargo, debe tenerse en cuenta el costo asociado al 
ajuste de los resultados, debido al factor R -l que aparece 
m ultiplicado en el resultado. Si se desease calcular 
una sola m ultiplicación m odular los oeradoies M ULT2 
y  MULT3 entregarían el resultado correcto en una sola 
ejecución. El m ultiplicador de M ontgom ery por su parte 
requerirá dos ejecuciones sucesivas. Lo anterior implica 
que para una sola multiplicación los tres algoritm os ten­
drán desem peños similares.

Para una aplicación en doi de se requiere el cálculo
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de muchas im iltiplicaciones m odulares, se podría dejar 
el ajuste (el ajuste se entiende como el paso de la repre­
sentación de M ontgom ery a la representación modular 
tradicional) p a r a d  final de los cálculos, es decir trabajar 
todo el tiem po con representaciones de Montgomery. Tal 
es la estrategia de la llam ada Exponenciación de M ont­
gom ery [Ko<; y Acar (1Ü97)|. Si la cantidad de productos 
crecc lo suficiente, el m ultiplicador de M ontgom ery llega  
a duplicar el desem peño de las otras dos estrategias.

1 CON CLU SIO NES

Se lia corroborado expcrim entalm ente la utilidad de la 
estrategia de diseño propuesta. D ado que rara vez los 
detalles de la arquitectura del dispositivo y  de los algo­
ritm os de síntesis están disponibles, las labores de op­
tim ización deben hacerse a partir de la comparación de 
varias alternativas de diseño. La com paración propuesta 
no debiera significar un esfuerzo de diseño excesivo, de­
bido a la enorm e flexibilidad que ofrecen las herramientas 
com o el lenguaje VIIDL y  los dispositivos lógicos recon- 
ligurables.

De manera general, los dispositivos lógicos recon- 
figurablcs de ú ltim a generación tienen incluidos recur­
sos lógicos de naturaleza especial, dedicados a la opti­
m ización de ciertas operaciones. Aunque su uso es re­
com endable y  puede mejorar el desem peño de una apli­
cación particular, la experiencia con los multiplicadores 
m uestra que no siem pre es así y  que en el proceso de 
optim ización deben considerarse otras alternativas.

El m ultiplicador de M ontgom ery parece ser la mejor 
estrategia para el cálculo de la  m ultiplicación modular en  
hardware. Su desem peño se destaca particularmente en 
aplicaciones en donde los operandos de entrada son de 
gran tam año y  en donde la cantidad de m ultiplicaciones 
modulares que deben calcularse es im portante. Por tal 
razón se concluye que el m ultiplicador de M ontgomery

es muy apropiado para im pleiuentacioiics hardware de
operaciones criptográficas.
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