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a auditoria es un componente del sistema de

control interno de las organizaciones, el cual

tiene como mision fundamental asesorar a la

alta direccién en la definicion, desarrollo, im-
plantaciéon y mantenimiento de los sistemas de con-
trol: legal, financiero, informatico y de gestion para
asegurar los resultados esperados de las operacio-
nes conforme a los objetivos preestablecidos.

* Profesor, Departamento de Gestion Empresarial, Facultad de
Ciencias Econdmicas, Universidad Nacional de Colombia.

Normalmente la auditoria se expresa mediante la

siguiente tipologia:

1.

Por la modalidad de contratacion, la auditoria
puede ser interna o externa. La auditoria interna
es desempenada por personal de planta de la or-
ganizaciéon y la auditoria externa es el servicio
prestado por personas naturales o juridicas exter-
nas a la entidad auditada.

Por los objetos auditables, la auditoria puede ser
financiera, operacional, informatica, tributaria, so-
cial, ecoldgica o de otra naturaleza, dependiendo
de la realidad auditada. Como puede observarse,
cada objeto de estudio o auditable genera un tipo
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de auditoria. La auditoria financiera tiene como
objeto de estudio los estados financieros; la audi-
toria operacional tiene como objeto de estudio las
operaciones y asi sucesivamente.

3. Por el alcance del trabajo, la auditoria puede ser
parcial o total. Es parcial cuando el objeto de es-
tudio es una parte de la totalidad auditable. Por
ejemplo, el area de desarrollo de sistemas en el
caso de la auditoria informatica: es total cuando
se auditan todos los componentes de un objeto
en el caso de auditar todos los elementos del
area informatica.

4. Por el grado de continuidad, la auditoria puede
ser permanente o periddica. Es permanente,
cuando el auditor trabaja como empleado de
planta en la entidad auditada. Véase el caso de
la auditoria interna. Es periédica, cuando el audi-
tor trabaja por periodos en el ano. Por ejemplo
los auditores externos.

Paralelamente con el desarrollo econdmico gene-
ral de las naciones, la comunidad internacional de au-
ditores ha consolidado una serie de normas o
estandares generales, para el ejercicio profesional de
la auditoria. Sin embargo, debe observarse que des-
de su origen la auditoria ha tenido sus mas significati-
vos avances tedricos, metodoldgicos y técnicos, en el
campo de las finanzas y en consecuencia, su norma-
tividad técnica y legal, ha evidenciado un sesgo rele-
vante hacia la auditoria financiera o contable.

Especialmente en los ultimos anes, se ha podido
observar que el pensamiento administrativo y las dis-
ciplinas que han contribuido a su desarrollo, como la
economia, las finanzas y la informatica necesitan de
la auditoria en sus distintas modalidades, un incre-
mento acelerado en materia conceptual, técnica, me-
todolégica y evidentemente, en los estandares de
medicion de la calidad del trabajo del auditor para

atender con eficiencia y efectividad los requerimien-
tos de control asociados a la modernizacion econémi-
ca general y en particular, al desarrollo empresarial
en sus expresiones publica y privada.

Las empresas modernas, cada vez mas comple-
jas en sus procesos de planeacion, organizacion, di-
reccion y control requieren un auditor profesional
capacitado para asesorar a la administracion en el
andlisis de riesgos y en el diseio, desarrollo, docu-
mentacion, implantacion y mejoramiento de los siste-
mas de control interno con el objeto de asegurar una
gestion de éxito.

Especificamente, en relacion con la sistematiza-
cién de los procesos empresariales se observa la ne-
cesidad de formar auditores especializados, que
estén en capacidad de asumir la responsabilidad de
examinar y evaluar los ambientes informaticos, en
sus distintas modalidades, entre otros: bases de da-
tos, redes, inteligencia distribuida y telecomunicacio-
nes, en la perspectiva de identificar hallazgos y
proponer soluciones de mejoramiento de los sistemas
de control.

Del andlisis de la normatividad técnica internacio-
nal de la auditoria, se desprende la siguiente conclu-
sién: las normas personales para la ejecucion del
trabajo son aplicables en su totalidad al ejercicio de
cualquier tipo de auditoria. No sucede lo mismo con
las normas relativas a la preparacion y rendimiento
de informes. En este caso es necesario armar un di-
seno diferente al conocido tradicionalmente, de
acuerdo con la naturaleza del objeto auditable.

Recogiendo los desarrollos que ha tenido la audi-
toria y teniendo en cuenta que las normas de audito-
ria son los estandares de medicidn de la calidad del
trabajo del auditor, las normas de auditoria informati-
ca pueden expresarse de la siguiente manera:

A) Normas personales. Se refieren a las cualidades
que debe reunir el auditor informatico, como ciu-
dadano calificado y ejemplar para asegurar la ca-
lidad de su trabajo, sobre la base de una practica
social digna y ética a toda prueba.

1. La funcion de auditoria debe ser ejecutada
por personas con suficientes conocimientos
profesionales en el orden teérico y practico,
relacionados con la auditoria, el control infor-
matico y la computacion electrénica.

Esta norma evidencia la necesidad de una
adecuada formacion universitaria para el
ejercicio de la auditoria informatica. Los de-
sarrollos modernos en sistemas de informa-
cion, teoria general del control, hardware,
software y telematica exigen niveles de forma-
ciéon especializados para ejercer con compe-
tencia la funcion de auditoria informatica.

2. El auditor informatico debe observar el man-
tenimiento de una Odptima independencia
mental y operativa, durante todo el desarrollo
de su trabajo con el objeto de asegurar la
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maxima objetividad e imparcialidad en el ejer-
cicio de su actividad profesional.

La practica social de la auditoria informatica
debe ejercese con plena independencia men-
tal, es decir, libre de coacciones y/o sobornos
que puedan afectar la objetividad e imparcia-
lidad de sus juicios profesionales. Ademas,
debe asegurar plenamente la independencia
de las actividades u operaciones que exami-
na y sobre las cuales debe opinar.

3. En la ejecucién del trabajo y en la prepara-
cion de los informes, el auditor informatico
debe proceder con 6ptimo cuidado y diligen-
cia profesionales.

Esta norma exige del auditor informatico una
practica de supervision del trabajo permanen-
te y critica, para asegurar los indices de cali-
dad esperados.

B) Normas para la ejecucion del trabajo. Se refieren

a los componentes tedéricos y practicos que de-
ben ser aplicados para asegurar un adecuado
ejercicio profesional de la auditoria informatica,
en las organizaciones publicas y/o privadas.

1. El trabajo del auditor informatico debe ser su-
ficientemente planificado y supervisado con
el objeto de asegurar los resultados espera-
dos, en términos de oportunidad y de calidad.
Una adecuada planificaciéon y supervisiéon del
proceso metodolégico de auditoria permite
fundamentalmente: 1) aprovechar el tiempo,
2) maximizar la utilizacion de los recursos, 3)
optimizar la calidad del trabajo y 4) alcanzar
los objetivos propuestos.

2. Debe realizarse un apropiado estudio y una
adecuada evaluacién del sistema de control
interno informatico, para facilitar la determi-
nacion del alcance y la oportunidad de formu-
lar las pruebas de auditoria a ejecutar.

Esta norma resulta ser de especial importan-
cia en el desarrollo del proceso de auditoria
porque conduce al auditor a la identificacion
de los puntos criticos operativos y de control,
y a la preparacion rapida y completa del diag-
néstico informatico.

3. Debe obtenerse evidencia suficiente y com-
petente, mediante la aplicacién de técnicas
como: observacion, analisis, inspeccion, inte-
rrogacion, confirmacion y comparacion, entre
otras, para sustentar y respaldar el informe
de auditoria.

La evidencia, para efectos de validez en au-
ditoria tiene dos componentes: uno cuantitati-
vo (suficiencia) y otro cualitativo (compe-
tencia), que a la luz del criterio debido del audi-
tor deben ser analizados y buscado su punto
de equilibrio para asegurar el éxito esperado
en los resultados del proceso de auditoria.

C) Normas para la preparacién y rendicién de infor-

mes.: Se refieren a las condiciones técnicas que
deben cumplirse, durante el proceso de prepara-
cién y comunicacion de los resultados del trabajo
de auditoria y a la presentacion de las recomen-
daciones pertinentes, dirigidas a la alta direccion
con el objeto de que sean tenidas en cuenta en el
momento de ser tomadas las medidas de mejora-
miento del sistema de control interno informatico
de manera oportuna, eficiente y efectiva.

En este tipo de auditoria, los informes siempre
deben referirse al nivel de cumplimiento de los
conceptos, las técnicas, las metodologias y el
control aplicados en el area informatica.

En auditoria informatica, normalmente deben pre-
sentarse dos tipos de informes: 1) de accién in-
mediata y 2) final.

Los informes de accion inmediata, deben presentar-
se en el momento en que el auditor identifique ha-
llazgos que ameriten una decision répida por parte
de la administracion en relacion con la implementa-
cion del sistema de control interno informatico.

El informe final es el que se presenta cuando el tra-
bajo de auditoria ha terminado y comprende una
visién global de la problematica de control informa-
tico de la organizacién auditada, junto con las reco-
mendaciones de control que a juicio del auditor
deban ser implementadas, mediante el concurso
del personal de linea de ia entidad auditada.

El formato general del informe final de auditoria

informatica, es normalmente el siguiente:

1.

Diagnéstico. Es la descripcion objetiva de la si-
tuacion de control hallada por el auditor, identifi-
cando las areas criticas y las debilidades de
control en forma detallada. Como puede obser-
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varse, el trabajo de auditoria es esencialmente un
diagnéstico.

Pronéstico. Se trata de evidenciarle al gerente las
consecuencias del problema si no se toman me-
didas en forma oportuna. Aqui el auditor debera
hacer uso de su capacidad de persuasion para
convencer al gerente de la gravedad del proble-
ma, si hay mérito suficiente para ello.

Tratamiento. El gerente debera recibir del auditor
informatico el plan de accion a seguir en forma

detallada, para implementar el sistema de control
interno informatico vigente.

Se trata de identificar con precision los riesgos po-

tenciales de orden informatico y de sugerir las altemati-
vas de control a seguir, de acuerdo con el grado de
materialidad de los problemas. Cada control debe ser
analizado a la luz de los conceptos o componentes de
un hallazgo: condicion, criterio, efecto y causa, junto
con las conclusiones y las recomendaciones conforme
se acostumbra en auditoria operacional O
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