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DECISION-MAKING IN CYBER RISK MANAGEMENT: A PHENOMENOLOGICAL-HERMENEUTICS
APPROACH

Abstract: Cyberattacks are increasing and their impact is difficult to estimate. Lack of awareness on the types
of risks generate high complexity and low predictive capacity. Consequently, business managers make decisions
based on their experience and intuition in the face of uncertainty scenarios. This research explores the factors
involved in cyber risk management (crm) from the perspective of decision-makers, using a qualitative design
and a phenomenological-hermeneutic method. Eight executives with extensive experience in the field of
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cybersecurity at large Colombian organizations were interviewed. As a result of the analysis, 191 units of
meaning were identified from the experience of interviewees. These units were grouped into 37 subcategories,
nine categories, and two supercategories, which are integrated into a qualitative framework representing
decision-making (bm) from the perspective of decision-makers in cybersecurity. This qualitative framework is a
necessary, novel, and original contribution to understanding the bm process in the management of information
and communication technologies (ICT), as it allows for an understanding of factors involved in bm for cRm from
the perspective of those responsible for making decisions. It was found that although the decision-maker's
experience is important, the maturity of the organization significantly affects the overall management and
decision-making process.

Keywords: Cybersecurity, phenomenology-hermeneutics, cyber risk management, uncertainty, decision-
making.

TOMADA DE DECISAO NA GESTAO DO RISCO CIBERNETICO: UMA ABORDAGEM FENOMENOLOGICO-
HERMENEUTICA

Resumo: os ataques cibernéticos estdo aumentando e seus impactos sao dificeis de estimar. O desconhecimento
do tipo de risco gera alta complexidade e baixa previsibilidade. Consequentemente, os gerentes tomam
decisdes com base em sua experiéncia e intuicdo em cendarios incertos. Esta pesquisa explora os fatores
envolvidos no gerenciamento de riscos cibernéticos (GRC) sob a perspectiva dos tomadores de decisdo, usando
um projeto qualitativo e um método fenomenoldgico-hermenéutico. Foram entrevistados oito gerentes com
ampla experiéncia no campo da seguranca cibernética em grandes organiza¢des colombianas. Como resultado
da andlise, a partir da experiéncia dos entrevistados, 191 unidades de significado foram identificadas e
agrupadas em 37 subcategorias, nove categorias e duas supracategorias, que foram integradas em um esquema
qualitativo, representando a tomada de decisdo (TD) da perspectiva dos tomadores de decisdo em seguranca
cibernética. Essa estrutura qualitativa é uma contribui¢do necessdria, nova e original para a compreensao do
processo de TD no gerenciamento de tecnologias de informacdo e comunicacdo (Tic), pois fornece uma visao
dos fatores envolvidos na TD para GRC, sob a perspectiva dos tomadores de decisdo. Descobriu-se que, embora
a experiéncia do tomador de decisdes seja muito importante, a maturidade da organizagdo tem um impacto
significativo na forma como ela gerencia e toma decisdes. Por fim, sdo observadas as limitagdes do estudo.
Palavras-chave: seguranca cibernética, fenomenologia-hermenéutica, gestao de riscos cibernéticos, incerteza,
tomada de decisoes.

INTRODUCCION

Con la llegada de nuevas tecnologias como inteligencia artificial, computacién cuantica, Internet de las
cosas, redes de quinta generacién, nube de tecnologia, blockchain, ademas del aumento del trabajo en casa
como alternativa laboral en la pandemia, se ha dado lugar a nuevas oportunidades, pero también a nuevas
formas de ciberataques, incrementando la inversién en mitigacién del riesgo en 50% de 2019 a 2020 (World
Economic Forum [weF], 2020). Sin embargo, estos no parecen estar disminuyendo. Por ejemplo, los ataques
ramsomware se han incrementado en un 435% en 2020 (WEeF, 2022). En 2020 el riesgo cibernético (rc) fue el
segundo mas preocupante para los negocios para los siguientes diez afios (weF, 2020). La mayor vulne-
rabilidad parece ser el error humano con un 95% (wer, 2022).

Gestionar el RC trasciende aspectos tecnolégicos convirtiéndose en un tema de organizaciones
estratégico, llevando a establecer un mayor compromiso gerencial y movilizacién hacia una cultura de
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ciberseguridad que apalanque la toma de decisiones (1D) (Balawejder et al., 2019). “A medida que cambia el
panorama de las amenazas cibernéticas, las organizaciones deben actualizar sus estrategias de ciber-
seguridad” (Lee, 2020, p. 9). Solo 19% de los decisores confian en que sus empresas abordaran efectivamente
un incidente de ciberseguridad (Jalali et al., 2019). Estos datos evidencian que muchas compafias ignoran o
subestiman los rc 0 dependen de soluciones tradicionales para su gestién.

Por otra parte, Eling et al. (2021) muestran avances desde que aparecieron los primeros articulos de
ciberseguridad: Madnick (1978) acufa el término seguridad computacional; Hovav y D'Arcy (2003) fueron
primeros en publicar en una revista de administracién de riesgos; Eling y Wirfs (2019) diferencian entre RC
de la vida cotidiana (asegurables) y rC extremos (no asegurables). Asimismo, hay avance desde que Von
Solms y Van Niekerk (2013) definieron el concepto de ciberseguridad. También hay progreso desde que
McAfee y Haynes (1989) advirtieron los riesgos de los ataques con virus y gusanos informdticos, hasta
estudios como el de Kamiya et al. (2019) que sugieren que las organizaciones con mayor apalancamiento
tienden a ser mds vulnerables a los ciberataques, pues no cuentan con recursos para investigar.

Sin embargo, la mayoria de los estudios se centran en asuntos técnicos, desconociendo la investigacion
interdisciplinaria que integre areas como psicologia, economia y factores humanos, buscando asi aportar a la
investigacion en ciberresiliencia o capacidad organizacional de reaccionar radpidamente y reponerse a los
ciberataques (Collier et al., 2013; Eling et al., 2021). Por eso, el enfoque de TD es importante para estudiar
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experiencias de personas que han enfrentado ciberataques organizacionales, al identificar elementos clave
en sus reacciones que sirvan para comprender factores que influencian la gestion de riesgo cibernético (Grc)
desde la perspectiva de los decisores.

Por otro lado, algunas investigaciones muestran que, cuando los humanos se enfrentan a escenarios de
baja probabilidad y alta consecuencia y a escenarios de alta incertidumbre, como es el caso de los Rc, sus
percepciones son influenciadas por emociones como miedo, ansiedad o preocupacién, haciendo que se con-
centren en proteger activos de su organizacién a corto plazo, a costa de la planificacién a largo plazo (De
Smidt & Botzen, 2018; WEF, 2022).

Con el auge de la economia comportamental, tales percepciones han sido revisadas, pues los decisores,
al igual que los otros miembros de la organizacién, son propensos a errores cognitivos referidos a cémo
interpretan y reaccionan ante la informacién de posibles riesgos (Jalali et al, 2019). En general, se requiere
una comprensiéon mas precisa de los elementos que contribuyen a movilizar a los decisores frente a algunos
riesgos e ignorar otros. En GR este elemento cognitivo es importante para entender los riesgos que se
enfrentan y convertir el conocimiento en acciones efectivas (Hersing, 2017).

Los resultados de este estudio constituyen un aporte necesario, novedoso, original y plausible a la
comprension del proceso de 7D en el drea de las tecnologias de la informacién y la comunicacién (Tic), pues
permiten conocer factores intervinientes en la TD, desde la perspectiva de los decisores, en el campo disci-
plinar de la gestién, en general (Kahneman & Klein, 2009; Simon, 1987), y la gestién de Rrc, en particular
(Proctor & Chen, 2015; Ramrathan & Sibanda, 2017).

La pregunta de investigacion del presente estudio es la siguiente: ;Cudles son los factores influenciadores
de la D en la GRC en algunas empresas de Colombia? Esta investigacién busca explorar factores influenciadores
de la 7D en la GRC, mediante una aproximacién fenomenolégico-hermenéutica, que analiza sus caracteristicas
desde la perspectiva de los decisores. Esta area de conocimiento se encuentra en evolucién tanto para la
academia como para diferentes sectores empresariales y gubernamentales; de alli la relevancia y vigencia de
la investigacion (Eling et al., 2021; weF, 2022).

A continuacién, en los referentes conceptuales, se plantean los principales enfoques de TD, desde la
perspectiva del procesamiento dual (Kahneman & Klein, 2009), y su relacién con la Grc, desde los enfoques
y necesidades actuales, en el denominado enfoque de ciberresiliencia (Eling et al., 2021). Luego, se presenta
el disefio metodolégico de esta investigacidn, consistente en una aproximacién cualitativa (Levitt et al.,
2018), con un método fenomenoldgico-hermenéutico (De Castro et al., 2007; Laverty, 2003), que permite
una aproximacion al sentido de que los decisores asignan al proceso de TD en administracién (Kordes, 2009;
Manrique & De Castro, 2019) y en ciberseguridad (Ramrathan & Sibanda, 2017), captando elementos
psicolégicos y organizacionales fundamentales. Esta metodologia, combinada con la propuesta de Gioia et
al. (2013) inspirada en la teoria fundamentada, posibilité obtener un esquema cualitativo en el que se
representa el proceso de 7D en ciberseguridad desde la perspectiva de los decisores. Este esquema integra
aportes fundamentales del presente trabajo: el proceso de TD en GRC implica factores del decisor, factores
organizacionales y tres posibles escenarios: administracion del riesgo, enfrentar un ataque cibernético y
aprendizaje.
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REVISION DE LITERATURA

Toma de decisiones

Los modelos normativos tradicionales de 7D se basan cominmente en la légica y la racionalidad
(Kahneman & Klein, 2009). No obstante, desde los actuales modelos descriptivos de procesamiento dual, la
TD estd influenciada, ademads, por variables intuitivas y afectivas (Builes, 2022; Hersing, 2017; Manrique &
De Castro, 2019). Para la aproximacién de racionalidad limitada (Simon, 1987), las personas deciden segin
lo satisfactorio (no lo éptimo). De acuerdo con una perspectiva naturalista, las personas se basan en
impulsos, intuicién, creencias personales o experiencias anteriores (Manrique, 2019).

Actualmente, se acepta que la TD se basa en dos sistemas cognitivos (Kahneman & Klein, 2009): el
sistema 1, el intuitivo, se caracteriza por un procesamiento automdtico, asociativo, rapido, sin esfuerzo y
emocional; el sistema 2, el reflexivo, se caracteriza por ser controlado, deliberado, que requiere esfuerzo y
consciencia, y es afectivamente neutro. Ambos sistemas trabajan a la vez logrando decisiones vilidas. Asi, el
sistema 1 es necesario para el buen funcionamiento del sistema 2 (Damasio, 2007).

Seguln el Banco Mundial (2015), las decisiones humanas se apoyan en tres principios: i) pensamiento
automdtico (Kahneman & Klein, 2009), que simplifica los problemas, dado que completa la informacién
faltante con creencias acerca del mundo; ii) pensamiento social (Sunstein & Thaler, 2017), segtn el cual las
personas imitan y aprenden de otros; iii) modelos mentales (Hogarth, 2010), como conceptos, estereotipos,
creencias, que guian la accién segun la situacién y la cultura. La mayoria de las personas creen que deciden
racionalmente, pero con frecuencia actian automaticamente, influenciadas por su entorno social y modelos
mentales compartidos.

Bashir et al. (2017) clasifican los estilos de 7D en racional, intuitivo, dependiente, evitativo y
espontédneo: los decisores racionales se basan en una evaluacién metédica de las diferentes opciones; los
intuitivos estan mas influenciados por su “instinto” y presentimiento; los dependientes buscan el consejo y
la orientacién; los evasivos evitan tomar decisiones para no asumir la responsabilidad; los espontaneos
buscan resolver las situaciones rdpidamente.

En las investigaciones recientes, se incluye la intuiciéon como un factor relevante en Tp (Gigerenzer,
2008). Su base es la experiencia y surge de asociaciones rapidas, mediante juicios cargados afectivamente,
no-conscientes y cuyo resultado se puede manifestar en sentimientos (Manrique, 2019). De acuerdo con
Ramrathan y Sibanda (2017), la intuicién es efectiva en situaciones en las cuales la informacién y el tiempo
son limitados, y los objetivos, las variables y alternativas de solucién son ambiguos, existiendo incer-
tidumbre. La experiencia es un factor clave en su formacién y aplicaciéon pues, a partir del aprendizaje
implicito, las personas desarrollan estructuras cognitivas que fundamentan la intuicién (Hogarth, 2010).

Riesgos cibernéticos

Las nuevas tecnologias de Internet, redes informaticas, sistemas de informacién, inteligencia artificial e
Internet de las cosas, entre otras, han generado cambios en las formas de relacion humana. El uso del Internet
aumentd con un crecimiento exponencial entre el 2000y el 2017 de un 290%, que ha beneficiado a personas
y organizaciones, pero también ha generado nuevas amenazas (Karake et al., 2017). Dichas amenazas pueden
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ser de origen interno o externo a la organizacién, causadas por individuos u organizaciones, e incidir en
herramientas tecnolégicas como las mencionadas. Lo anterior hace referencia a lo que se denomina riesgo
cibernético (Rc) (Von Solms & Van Niekerk, 2013), que se asocia a fallas en la tecnologia y sistemas de
informacién, con impactos en el dmbito financiero, la operacién y la reputacién de una organizacién (Eling &
Wirfs, 2019). Los impactos financieros son dificiles de calcular, pues muchas organizaciones pueden estar
bajo ataque cibernético, pero desconocerlo (Karake et al., 2017). Los ataques cibernéticos contintian aumen-
tando y son mas sofisticados. A medida que aumenta la capacidad en las organizaciones para enfrentar estos
eventos, aparecen nuevas formas y vulnerabilidades (Eling et al., 2021). Entonces, la pregunta frente a un
ataque cibernético no es si puede pasar, sino cudndo y con qué impacto (Jalali et al., 2019). Dichos ataques
no tienen fronteras geograficas y son dificiles de detectar y anticipar, lo que aumenta la potencialidad de
desencadenar riesgos con alto impacto econémico, reputacional y legal (Sheppard et al., 2013). Por eso, una
adecuada Grc implica que las organizaciones identifiquen las amenazas y evalten vul-nerabilidad e impactos
esperados (Sheppard et al., 2013). Ademas, requiere un abordaje sistemdtico que reconozca las interacciones
entre sistemas cibernéticos, fisicos y conducta humana, con el fin de prevenir o mitigar eventos no deseados
(Eling et al., 2021; Jalali et al., 2019).

Toma de decisiones y riesgos cibernéticos

Se espera que los gerentes sean procesadores de informacién sofisticados para una 1D relacionada con
el riesgo de acuerdo con el entorno organizacional, incentivos econémicos, sistemas de informacién y varia-
bles disponibles. Sin embargo, a menudo estos tienen una permanencia limitada en las organizaciones y
pocas opciones para enfrentar los riesgos, asi como son propensos a una serie de sesgos cognitivos (Jalali et
al, 2019). Ademads, la falta de flexibilidad, adaptabilidad y dimensionamiento para atender un incidente
cibernético puede afectar los mejores planes de respuesta (Sheppard et al., 2013). Por otra parte, en las
organizaciones, factores como la influencia econédmica, social y politica, o los procedimientos inciden en el
proceso de TD (Kamiya et al., 2019). Segtin Manrique y De Castro (2019), “las decisiones individuales tienen
efectos sobre lo colectivo. En una organizacién empresarial, cada persona se encuentra en un nivel jerdrquico
y, de acuerdo con ese nivel, deberd tomar decisiones de mayor o menor alcance” (p. 251), teniendo en cuenta
que esta libertad de decidir lleva consigo una responsabilidad ética (Manrique, 2019). Las personas re-
presentan un elemento crucial en la ciberseguridad sin importar su nivel jerarquico, siendo los empleados el
eslabén mas débil (Proctor & Chen, 2015). En este sentido, es fundamental que las organizaciones tengan
presente el sentido de los decisores en la gestion de sus riesgos (Hersing, 2017).

Ademas, el desarrollo tecnolégico informacional no implica que el ser humano pierda importancia en la
TD organizacional, dado que es él quien estd llamado a liderar los procesos basados en nuevas tecnologias y
a servirse de ellas (Eling et al., 2021). En dltima instancia, el ser humano sigue tomando las decisiones, al
establecer los pardametros de funcionamiento de las nuevas tecnologias informacionales (Ramrathan & Si-
banda, 2017).

El proceso de TD en la gestion en ciberseguridad ha de ser mejor comprendido con la finalidad de
determinar la forma en que se integran los aspectos psicolégicos con factores organizacionales, y revisar
formas de fortalecer la prevencién de la materializacién del rc (Jalali et al., 2019). Este enfoque inter-
disciplinario puede contribuir a generar ciberresiliencia en las organizaciones (Collier et al., 2013; Eling et
al., 2021; Zhang et al., 2016).
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Collier et al. (2013) plantean cuatro dominios de ciberseguridad: i) fisico (hardware y software que
constituyen redes de ciberseguridad), ii) informacional (monitoreo, almacenamiento y visualizacién de la
informacién), iii) cognitivo (percepcién y uso de la informacién para la toma de decisiones) y iv) social
(consideraciones éticas, culturales, legales, politicas, entre otras). El presente estudio se ubica en el dominio
cognitivo. Las principales aproximaciones de investigacion en este dominio son las siguientes:

1. Factores humanos. Es el estudio interdisciplinario (ergonomia, ingenieria, sociologia, psicologia, etc.)
de la interaccién del ser humano con mdquinas, sistemas y procesos. Por ejemplo, Proctor y Chen
(2015) muestran la importancia que las decisiones y acciones de los seres humanos tiene para las
medidas de seguridad y, en consecuencia, la necesidad de integrarlas a la ciencia de la seguridad.

2. Métodos matemdticos. Son utilizados para el estudio de procesos y conductas. Por ejemplo, partiendo
de la teoria de juegos, Zhang et al. (2016) analizaron la influencia de la racionalidad limitada en el
juego estocastico de ciberataque-defensa. Los autores construyeron un modelo de juego estocastico
con un algoritmo con capacidad de aprendizaje en linea, lo que posibilita una buena estrategia de
defensa.

3. Psicologia cognitiva y comportamental. Por ejemplo, Zeijlemaker et al. (2022) encontraron que los
decisores en ciberseguridad que tienen bajo desempefio usan estrategias sobrerreactivas en lugar de
proactivas. Ademds, M'manga et al. (2019) proponen un modelo normativo de toma de decisiones
de ciberseguridad en situaciones de riesgo e incertidumbre. Su disefio se basé en la literatura sobre
TD. EL modelo resulta interesante porque muestra el proceso cognitivo detallado de toma de deci-
siones (enfoque activo o reactivo, bisqueda de informacién, generacién, validaciéon y seleccién de
opciones, entre otros elementos), aunque desatiende la influencia de los factores organizacionales.

El aporte del presente trabajo se ubica en la tercera aproximacién de estudio de TD en ciberseguridad,
complementando propuestas como las de M'manga et al. (2019) y Zeijlemaker et al. (2022), mostrando
factores intervinientes en la TD en Grc desde la perspectiva de los decisores, lo que permitird comprender
mejor el sentido atribuido por ellos.

METODO

Enfoque y alcance

Se utiliz6 un enfoque cualitativo, que busca la comprensién de los fenémenos desde la experiencia de
las personas (Levitt et al., 2018). Se utilizdé el método fenomenolégico-hermenéutico, caracterizado por
“partir de la perspectiva de la misma persona, tratando de encontrar y comprender el significado que le da a
su propia experiencia” (De Castro et al., 2007, p. 3). Este método se centra en el significado de la experiencia
humana (fenomenologia) (Giorgi, 2010) y la interpretacién y comprensién de sus acciones en el contexto
(hermenéutica) (Laverty, 2003). El estudio tuvo un alcance exploratorio que permitié conocer cémo los
participantes de la investigacién experimentan la TD en un escenario de GRC (Herndndez et al., 2006; Kordes,
2009; Ramrathan & Sibanda, 2017).
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Instrumentos y participantes

Debido a la necesidad de conocer los sentidos atribuidos al proceso de 1D por los decisores en
ciberseguridad y, en coherencia con el disefio metodoldgico, la recoleccién de la informacién se realizé a
través de entrevistas semiestructuradas, con un protocolo de preguntas abiertas flexibles que permitié
comprender la TD desde el punto de vista de los participantes (Levitt et al., 2018).

Especificamente, la consigna inicial para los entrevistados fue “Narre, detalladamente, una situacién de
GRC que le haya impactado”. Se entrevistaron ocho personas con amplia experiencia en cargos de nivel
directivo y respon-sabilidad en la Grc (tabla 1), que representan grandes compaiiias colombianas, algunas
multilatinas y lideres en los sectores econémicos a los que pertenecen. Esto justifica la seleccién de los ocho
participantes (tabla 1).

El muestreo fue por conveniencia (Herndndez et al., 2006), para obtener la mejor informacién en el
menor tiempo posible, y con el criterio de que los participantes proporcionaran informacién suficiente y
estuvieran dispuestos a participar. El nimero de entrevistados se defini6 por criterio de disposicion de los
participantes a contribuir en la investigacién y teniendo en cuenta la recomendacién del nimero éptimo de
participantes en estudios fenomenoldgicos (Hernandez et al., 2006). Su participacién fue voluntaria, auto-
rizando el uso de la informacion con fines académicos, a través de un consentimiento informado verbal, el
cual quedé grabado al final de cada una de las entrevistas, con la claridad de que se eliminarian datos que
permitieran identificar al entrevistado y su empresa. Los entrevistados se contactaron via telefénica, primero,
y se realiz6 la entrevista presencial en su lugar de trabajo, después.

Las entrevistas, que duraron entre 32 y 74 minutos (54 minutos en promedio), se grabaron en audio y
se transcribieron. Posteriormente, se analizé en detalle la informacién, siguiendo la propuesta de Giorgi
(2010), en la version fenomenoldgico-hermenéutica de De Castro et al. (2007), que consiste en

1. Leery releer la transcripcion de las entrevistas.
2. Segmentar la entrevista completa en unidades de sentido.
3. Transformar las unidades de sentido en lenguaje técnico.

4. ldentificar reacciones, prejuicios o interpretaciones como investigadores y contrastar los hallazgos
de las entrevistas con los referentes tedricos. Este paso se relaciona directamente con el proceso de
reflexividad (Levitt et al., 2018), mediante el que los investigadores reflexionan sobre la informacién
obtenida en las entrevistas, a la luz de sus saberes previos y la literatura especializada.
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Tabla 1.
Caracterizacion general de los entrevistados.
Caracteristicas 1 2 3 4 5 6 7 8
Género Masculino Masculino Masculino Femenino Masculino Masculino Masculino Masculino
Experiencia
_Experiend 10 10 9 8 11 30 20 19
directiva (afios)
g Ingeniero de Ingeniero de Ingeniero de Ingeniera Ingeniero de Ingeniero de Ingeniero de Ingeniero
Formacién bésica 4 . 4 o 4 A . . o
sistemas sistemas sistemas biomédica sistemas sistemas sistemas informdtico
Magister en Especialista en
Nivel maximo de Ma.g|§ter en Magister en Estudiante de admmlstra,aon, Espeual.lsta en Mag|§:cer en Ingeniero de re@gs y
formacion administraciéon ~ administracién maestria economia e seguridad gestion de cistemas certificado
y finanzas de riesgos Ingenieria informatica negocios como analista
industrial forense
Director de
. Oficial de Oficial de cont.rol interno Jefe de l.a .unldad . Dlrector. de Jefe de
Director de - . y riesgos de . de servicios de ciberseguridad y .
Cargo ) seguridad dela  seguridad de la ; Auditor en T - - operacién de
tecnologia - - - - tecnologias de procesamiento de seguridad de la . .
informacion informacion : i : S ciber-seguridad
la informacién datos informacion
(m
Tecnologia
Seguridad de la . .
L Tecnologia e informacién Tecnologia Tecnologiay Tecnologia
Especialidad . Tecnologia Seguridad de la Auditoria Tecnologia o Seguridad
infraestructura Infraestructura - L telecomunicaciones . P
. informacion informatica
y arquitectura
de servicios
Sector de la Servicios de Sector pablico Produccion de Servicios Produccién de Servicios publicos Servicios Servicios
organizacion ingenieria P alimentos financieros alimentos domiciliarios financieros financieros
Tamaryo d?,la Mediana Gran Empresa Gran Empresa Gran Empresa Gran Empresa Gran Empresa Gran Empresa Gran Empresa
organizacion Empresa
Hace parte de un No No i i i No i i
grupo econémico
Operacién América Latina Estatal Nacional América Latina Nacional América Latina América Latina América Latina
Fecha de la 14 de agosto 30 de agosto 16 de 23 de 18 de 28 de noviembre 6 de diciembre 18 de
. 2019 2019 septiembre septiembre noviembre 2019 2019 diciembre
entrevista 2019 2019 2019 2019
Duracién de la
entrevista 74 32 71 50 51 34 53 66
(minutos)

Fuente: Elaboracién propia.
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Para estos procesos se utilizé una tabla de anilisis (en Microsoft Excel®), propuesta por De Castro et
al. (2007) y modificada por (Manrique & De Castro, 2019) (tabla 2).

Tabla 2.

Tabla de andlisis de los datos.

Unidades de Transformacién en lenguaje Reacciones, prejuicios, Referentes tedricos
sentido técnico interpretaciones

Fuente: elaboracién propia con base en De Castro et al. (2007).

Luego, se codificaron las unidades de sentido siguiendo la propuesta de Gioia et al. (2010), inspirada en
la teoria fundamentada. Estos cédigos se revisaron, unificaron lingliisticamente y clasificaron en
subcategorias emergentes. Después, al agrupar las subcategorias por criterio de relacién conceptual,
emergieron las categorias que, a su vez, se agruparon en supracategorias (tabla 3), obteniendo como
resultado la estructura categorial (figuras 1y 2).

Tabla 3.

Tabla de segmentacidon en categorias.

Unidades de sentido Subcategorias Categorias Supracategorias

Fuente: elaboracién propia con base en Manrique y De Castro (2019).

Con base en la estructura categorial, se construyé un esquema cualitativo de la experiencia de TD en GRC
desde la perspectiva de los entrevistados, basado en una interpretacion de la interaccién entre las categorias
(figura 3).

Con base en estos instrumentos de andlisis cualitativo se realizé un proceso de triangulacién (Levitt et
al., 2018). Dos autores elaboraron una interpretacién inicial de los datos, mientras que el tercero revisaba
criticamente, antes de llegar al consenso, asumiendo la perspectiva de alguien externo (Gioia et al., 2013),
técnica que busca garantizar mayor integridad metodolégica (Levitt et al.,, 2018). De esta manera, se
contrastaron interpretaciones de los hallazgos obtenidos, con los propios entrevistados, quienes contribuian
con el avance, lo que implicé incluir temas no percibidos inicialmente, revisar planteamientos actualizados
y modificar interpretaciones no coherentes con los datos y bibliografia disponible. Finalmente, tres inves-
tigadores externos revisaron los procesos y las categorias y realizaron recomendaciones.

RESULTADOS

Durante el andlisis de resultados, a partir de 431 minutos de grabacién en audio, trascritos en 76
paginas, se identificaron 191 unidades de sentido, que dieron lugar a 37 subcategorias, nueve categorias y
dos supracategorias, siguiendo la propuesta de Gioia et al. (2013). Estos elementos categoriales son la base
de la estructura de los datos (figuras 1y 2), esquema en el que se muestra la relacién entre supracategorias,
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categorias y subcategorias, que representan la experiencia de la TD para la Grc, desde la experiencia de los
decisores.

Competencias

. (
Conocimiento

2.Experiencia laboral |——

Autonomia

Y o Y an ¥ SR
T_J_J_J./

Cambios en los movilizadores

Figura 1. Estructura de los datos: supracategoria factores personales, categorias y subcategorias. Fuente: elaboracién
propia con base en Gioia et al. (2013).
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Figura 2. Estructura de los datos: supracategoria factores del entorno, categorias y subcategorias. Fuente: elaboracién
propia con base en Gioia et al. (2013).
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A continuacién, para cada supracategoria, se describen las categorias y subcategorias que la componen,
mostrando la comprensién desde la perspectiva de los entrevistados para luego extraer algunos apren-
dizajes.

Primera supracategoria: factores personales

Estos factores hacen referencia a aquellas caracteristicas del individuo que influencian la TD:
movilizadores de las decisiones en la gestion de riegos cibernéticos y experiencia laboral.

Movilizadores de las decisiones

Los movilizadores de las decisiones son aquellas condiciones que movilizan a las personas para tomar
una accion frente a un Rrc. Desde la perspectiva de los entrevistados, estos elementos son emociones,
racionalidad, percepcién del riesgo, incertidumbre, impacto de las decisiones e intuicién. Las emociones y la intuicién
se evidencian en las siguientes palabras de los entrevistados:

Uno tiene que pensar mucho con cabeza fria y normalmente los directivos lo ponen a uno a correr, y ahi es
importante que el equipo dé respuesta a incidentes, maneje el estrés, porque todo mundo esta encima en el
momento del problema y uno tiene que aprender a controlarse. (6, 1.1, 89)'

‘Intuicion’ en un incidente es como que td empiezas a sospechar mas o menos por dénde viene el ataque [...]
pero para llegar a esa intuicién es necesario juntar un montén de cosas y conectarlas en el cerebro:
conocimiento desde la experiencia, haber aprendido de otros incidentes y conocimiento de la informacién que
te estd entregando el entorno. (8, 1.6, 189)

Por otra parte, los decisores también son movilizados por su racionalidad, percepcién del riesgo, impacto de
las decisiones e incertidumbre. En palabras de los entrevistados: “Cuando uno analiza un riesgo, siempre tiene
que tomar decisiones bajo algtn nivel de incertidumbre” (4, 1.4, 163).

Experiencia laboral

La experiencia laboral se refiere a las vivencias que acumula una persona en el desarrollo continuo,
retroalimentado y corregido, de un conjunto de actividades directamente relacionadas con su cargo (Ho-
garth, 2010). Los datos sugieren que las competencias que desarrollan los decisores en su proceso laboral,
ademds del criterio formado a través de sus vivencias y su conocimiento (Jalali et al., 2019), generan cambios
en los movilizadores de sus decisiones y fortalecen su capacidad de autonomia para hacer sus propias elec-
ciones. En palabras de los entrevistados: “en un cargo de gestion de riesgos las personas tienen que ser muy
recursivas, que lean mucho, y que esto se les vuelva amor y pasién porque esto no es de estandarizaciéon” (3,
2.1, 80).

Los entrevistados conciben la GRc como un acto cotidiano que trasciende la frontera de la organizacion.
Aunque existan diferentes estdndares o protocolos que soporten sus decisiones, parece fundamental equi-
librar el conocimiento y la experiencia con el contexto de la situacién (Gigerenzer, 2008). Para esto, se
requiere que los decisores tengan motivacién y apertura con el dnimo de seguir aprendiendo sobre riesgos y
proteger la organizaciéon (Hogarth, 2010). También importa el compromiso y la confianza de la alta gerencia

! La codificacion utilizada para las citas de los testimonios es la siguiente: nimero de entrevista, nimero de subcategoria y nimero
de unidad de sentido.
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para generar empoderamiento en la TD; esto es coherente con lo planteado por Schwartz (2011) sobre la
importancia de la confianza para fortalecer la moral de la organizacién. En palabras de los entrevistados:

La organizacién ha madurado mucho en la atencién de incidentes y “madurado mucho” significa que el equipo
directivo, es consciente de los riesgos de ciberseguridad y del esfuerzo y del gran conocimiento que se necesita
por parte del equipo técnico; generando menos presion y mas confianza en el grupo que tenemos. (8, 2.3, 183)

Segunda supracategoria: factores del entorno

Desde la comprensién de los entrevistados, en la 7D, ademas de los factores personales, también influ-
yen factores del entorno; especificamente, para la GR parecen ser importantes: contexto organizacional,
madurez en la gestidn, andlisis del riesgo, tratamiento del riesgo, seguimiento a la gestién, vulnerabilidad, gestion de
incidentes de ciberseguridad.

Contexto organizacional

Una adecuada gestién del riesgo tiene en cuenta el contexto interno y externo de la organizacién, que
influye significativamente en la 7D (International Organization for Standardization [ISO], 2018). Frente al
contexto interno, los entrevistados consideran que elementos como la cultura de la organizacién, las politicas
de la organizacién y los marcos de actuacion son el vehiculo para traducir el comportamiento deseado por la
direccién, lo cual es coherente con lo hallado por Isaca (2012). En palabras de los entrevistados: “nosotros
generamos cultura al escribir la politica [de seguridad] y llevarla a aprobar a la junta directiva” (4, 3.2, 142).

Casi todas las compaiifas se miden con coBIT?, [...] para que tengan su proceso de gobierno que lo enmarca, su
proceso de operacidn, su proceso de seguridad, su proceso de gestion, su proceso de riesgos, todo para
Tecnologias de la informacién. (5, 3.5, 103)

Los entrevistados plantean que el comportamiento deseado de la organizacidn se expresa en su es-
tructura organizacional y la asignacion de recursos como apoyo a la GRr. Para ellos, es importante la definicion de
un gobierno para la Grc, que impulse la definicién de unas politicas y unos marcos de actuacion, facilitando
la TD. Estos marcos generalmente estan soportados en estdndares internacionales, buscando las mejores
practicas a través de la definicion de procesos, rendiciéon de cuentas, recursos y acciones claras para toda la
organizacién (Karake et al., 2017). La estructura organizacional que definen para gestionar el riesgo depende
de la realidad e intencién de cada organizacién, asi como crear una fuerte cultura de seguridad, basada en el
liderazgo correcto, en todos sus grupos de interés (Moon, 2021). En palabras de los entrevistados: “No hay

una receta y cada compaiiia hace una interpretacién distinta y por eso vas a encontrar muchisimos modelos
[de grc]” (7, 3.3., 119).

Enfoque en la gestion de riesgos

Otro elemento que influye en la TD es cémo opera la Gr en la organizacién. Esto se ve reflejado espe-
cialmente en su nivel de madurez: enfoque reactivo, enfoque preventivo y enfoque proactivo. Segtn los entrevis-
tados, en algunas organizaciones la consciencia para gestionar los riesgos ha surgido de los eventos mate-
rializados, pues desconocen el riesgo o lo subestiman y, entonces, la GRC no hace parte de su proceso de

2 COBIT: Marco de referencia para la gobernanza y gestion de las tecnologfas de informacién en la organizacién (Isaca, 2012)
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gestion; su enfoque es reactivo, lo que las hace altamente vulnerables (Marotta & McShane, 2018). En pala-
bras de un entrevistado: “Después de ese ataque en el que tuvimos la empresa todo el dia sin correo... [...]
Entonces fue ahi donde la empresa comenzé a tomar un poquito mas de conciencia” (1, 4.1, 5).

Otros, por el contrario, manifiestan que comprendieron que el principal mecanismo es la prevencién; es
decir, la organizacién es consciente de que estd expuesta a un riesgo y define que es necesario analizarlo e
intervenirlo bajo unos marcos de actuacién que apalanquen la gestién, por lo que su enfoque es preventivo.
En palabras de uno de los entrevistados: “yo creo que lo mas importante es trabajar en la prevencion” (7,
4.3, 130).

Por dltimo, hay organizaciones que tienen consolidado su proceso de GRr, buscando mejorar conti-
nuamente sus controles y el entendimiento global del riesgo. En esa medida, analizan e implementan mejores
practicas a nivel mundial y comparten aprendizajes con sus homélogos, apalancdndose en nuevas tecno-
logias; su enfoque es mas proactivo (Marotta & McShane, 2018). En palabras de un entrevistado: “[...]
estamos [buscando] cada dia cémo mejoramos nuestro control, cémo mejoramos en la deteccién, y apoydn-
donos mucho con [...] inteligencia artificial y machine learning” (7, 4.2, 129).

Andlisis del riesgo

Una adecuada GR busca entender y analizar los riesgos a los que se encuentra expuesta la organizacion
(Sheppard et al., 2013). Los datos sugieren que, para implementar este proceso, es importante tener una
clara identificacidn de los riesgos, una valoracién del riesgo que facilite priorizarlos y contrastarlos con el apetito
del riesgo, y asi tomar mejores decisiones al momento de tratarlos. En palabras de un entrevistado:

Estamos aprendiendo porque queremos valorar el riesgo cibernético como valordbamos el riesgo operativo
[...]; ahi es donde tomar decisiones con base en la valoracion de riesgos cibernético se convierte en una de las
principales herramientas que podria tener. (7, 5.1, 132)

Los entrevistados conciben el riesgo desde tres agrupadores: tecnologia, procesos y personas, lo cual es
coherente con el enfoque de ciberresiliencia (Eling et al., 2021; Zhang et al., 2016). Asimismo, los carac-
terizan de acuerdo con la vulnerabilidad que deban proteger: seguridad, integridad, confidencialidad y
disponibilidad de la informacién. Ademds, reconocen que, por las caracteristicas del ciberriesgo, este puede
trascender a otros riesgos como el incumplimiento normativo y el riesgo sistémico. En palabras de un entre-
vistado: “Nosotros concebimos el riesgo de seguridad de informacién en tres elementos: la tecnologia, los
procesos y las personas. Las tres cosas pueden ser fuente de riesgo y [...] control del riesgo” (4, 5.3, 141).

Tratamiento del riesgo

Seleccionar e implementar las medidas para abordar el riesgo es otro de los retos que enfrentan los
decisores. Los entrevistados tienen en cuenta aspectos como el nivel de respuesta que tiene establecido la
organizaciéon para la implementacién de controles tecnoldgicos, controles en los procesos (incluye controles de
las personas) asi como sensibilizacién, capacitacién y entrenamiento y nivel de respuesta. En palabras de dos
entrevistados: “;Cémo empiezo a generar acciones para mejorar los niveles de proteccién a nivel de mi mapa
de riesgos, para que cada vez sea mds cercano a los riesgos tolerables?” (7, 6.4, 130). “La primera barrera de
proteccién es la persona, porque yo puedo tener el antivirus que quiera, [...] y a un empleado le llegd un
correo de phishing y él da clicy ya” (4, 6.3, 143).
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Los datos sugieren que para el tratamiento de los riesgos es importante tomar decisiones todos los dias
y en muchos ambitos, idealmente desde un enfoque preventivo, gestionando elementos como la obsoles-
cencia tecnoldgica y el manejo de vulnerabilidades; también, instalando salvaguardas desde el punto de vista
de los empleados y salvaguardas desde aspectos técnicos (Zhang et al., 2016); ademds, reconociendo buenas
practicas como seguridad en capas, es decir, la organizacién deberia ser redundante en los controles esta-
blecidos para protegerse. Asimismo, un elemento que puede favorecer el tratamiento del riesgo es la
generacion de redes con los proveedores de tecnologia, industrias afines, gobierno y demas grupos de interés,
como soporte a la gestidn de la organizacién. En palabras de uno de los entrevistados: [...] cinco controles
que son muy importantes, porque tienen cobertura en casi toda la organizacién: el Firewall, los IPS que es un
sistema de prevencion de intrusos [...], el antivirus, el sistema filtrado de navegacién y el sistema de correo
(8,6.1,188).

Ademads, es importante resaltar que el aspecto mas valioso para todos los entrevistados fue la necesidad
de promover una fuerte cultura de Gr, que incentive el empoderamiento en la prevencién y mitigacion en
ciberseguridad (Moon, 2021). En palabras de uno de los entrevistados: “Los empleados los tenemos también
segmentados por grupos; no es lo mismo llevar un mensaje de cultura a un drea que a otra” (4, 6.3, 164).

Mejoramiento continuo

La GR mejora continuamente a través del aprendizaje y la experiencia (1s0, 2018). Los datos sugieren que
el monitoreo y la auditoria son herramientas que permiten identificar lecciones aprendidas, facilitando los
ajustes necesarios a los procesos y las TD futuras.

Las lecciones aprendidas juegan un papel preponderante para enfrentar proactivamente el riesgo
(Zeijlemaker et al., 2022). Segln los entrevistados, las organizaciones reconocen en el monitoreo y las
auditorias metodologias valiosas para comprender la efectividad de sus controles y el funcionamiento de sus
procesos, con el fin de apalancar su 7p y la conciencia de ciberseguridad. También, reconocen que es esencial
tener una comprensién holistica del entorno en el que se encuentran, para entender mejor sus sistemas de
gestion y estar preparados al afrontar nuevos retos (Marotta & McShane, 2018). En palabras de un en-
trevistado:

Se han contratado firmas importantes reconocidas en el medio [...]. Entonces, légicamente, cuando te hacen
una auditoria yo siempre lo miro por el lado de qué me van a detectar [...] yo siempre soy muy abierto a recibir
todas esas sugerencias. (3, 7.2, 74)

Vulnerabilidad

El reconocimiento e identificacion de las vulnerabilidades de una organizacién son necesarias para
prevenir o mitigar la posibilidad de que se materialice un riesgo. Los datos sugieren que estas
vulnerabilidades generalmente se encuentran asociadas a las personas, los proveedores y la tecnologia, ademas
del desconocimiento a la exposicion al riesgo. En palabras de un entrevistado:

En ciberseguridad, existen dos tipos de compaiiias: las que ignoran que estan siendo atacadas y las que saben
que estan siendo atacadas, pero no saben que son vulnerables. [...] todas van a enfrentar un ciberataque. Las
preguntas son: jcudndo? y ;cémo van a reaccionar? (7, 8.4, 134)

La mayor preocupacion de los entrevistados es la vulnerabilidad de las personas de la organizacién: “La
cadena se rompe por el eslab6n mas débil y el eslabén mas débil es el empleado” (2, 8.1, 46). Segln
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Zeijlemaker et al. (2022), un elemento clave para cerrar esta brecha consiste en reconocer la importancia del
comportamiento humano al disefar, construir y utilizar la tecnologia y los sistemas de informacién para
prevenir y mitigar efectivamente dichas vulnerabilidades y fortalecer una cultura proactiva de GRrc.

Gestion de incidentes de ciberseguridad

Para enfrentar adecuadamente los ciberataques, es necesario realizar un exhaustivo andlisis de causas y
un proceso forense, que permita determinar y evaluar las consecuencias e impactos de los incidentes, ademas de
establecer los protocolos de atencién. En palabras de los entrevistados:

[Cuando] se estabiliza [el] riesgo que tiene la organizacién, [...] se convoca una mesa para recoger todas las
bitdcoras y las experiencias, como qué funcioné y qué no, para generar reportes a los érganos de control [...]
que incluyen el andlisis forense mas completo y mas detallado, las acciones que se tomaron, las
comunicaciones que se compartieron, las lecciones aprendidas. (8, 9.5, 182)

Finalmente, los entrevistados reportaron varias formas de ataque cibernético, como ingenieria social (2,
9.2, 50), ransomware (4, 9.2, 150), phishing (6, 9.2, 84), malware (8, 9.2, 173), entre otros, y reconocen que
los rRC son muy cambiantes. Esto requiere monitorear en el mundo nuevas amenazas de ciberseguridad:
deepfakes, smart contract hacking, machine learning poisoning (Eling et al., 2021).

DISCUSION

La creciente amenaza cibernética y el dafio potencial causado por los ataques convierten este riesgo en
tendencia mundial. Ademas, la necesidad de mejoramiento de los procesos de Grc y la TD bajo incertidumbre
obliga a las organizaciones a ser mds proactivas y a tomar iniciativas en el desarrollo de sus propias
capacidades de defensa y respuesta para generar una sélida cultura y una estrategia de GrC adaptable,
integrada y deliberada (Sheppard et al., 2013). Pero los factores humanos que intervienen en la Tp,
ampliamente estudiados en otros dmbitos (Kahneman & Klein, 2009), requieren una mayor comprension en
este (Proctor & Chen, 2015).

Los datos sugieren que los decisores analizan rapidamente los riesgos e impactos de las situaciones, por
lo que las emociones (y sesgos), en ocasiones, complementan su razonamiento légico en bidsqueda de
elecciones 6ptimas, lo cual es coherente con lo planteado en la literatura (Jalali et al., 2019; Proctor & Chen,
2015). Para estas elecciones, los decisores buscan la mayor cantidad de informacién disponible para
disminuir su nivel de incertidumbre. En ausencia de esta informacion, la intuicién se vuelve un factor
importante para responder a la situacién de riesgo (Ramrathan & Sibanda, 2017).

Ademas, la capacidad de una organizacion para gestionar efectivamente los riesgos y lograr su estrategia
estd determinada por el entendimiento y alineacién con el contexto que la rodea (1so, 2018). También su
compromiso y accién gerencial se refleja en sus politicas, marcos de actuacién, asignacién de recursos, roles
y responsabilidades claras y coherentes (Karake, 2017), teniendo en cuenta que es crucial promover una
cultura de Gre alrededor del sentido comdin y la ética, como pilares que delimitan la forma en que se toman
decisiones en la organizacién (Schwartz, 2011).


https://doi.org/10.15446/innovar.v34n93.98107

Por otra parte, en la 7D para la GRC es relevante la madurez de la organizacién, considerando que lo ideal
es promover una GRC que intervenga desde las etapas tempranas, es decir, ir un paso adelante para prevenir,
alertar y blindarse ante un posible ataque (wer, 2020). Ademds, se sugiere, a partir de los datos de las
entrevistas, que es importante fomentar el mejoramiento continuo y la resiliencia, de forma tal que la
organizacion logre llevar y mantener el riesgo en un nivel aceptable, y que adicionalmente sea capaz de
adaptarse a las condiciones cambiantes a través de la deteccién, la anticipacién y el aprendizaje para su
gestion, lo que es coherente con lo planteado por Eling et al. (2021) y Zhang et al. (2016).

Igualmente, en la GRC, la etapa de valoracién parece ser determinante para la 7D en los entrevistados,
para entender a profundidad el riesgo. De ahi que seria necesario identificar y analizar en la organizacién
cudles son sus activos e infraestructura critica (hardware, software y redes), es decir, el dominio fisico;
adicional a esto, se debe integrar otros dominios como el informativo, el cognitivo y el social (Collier et al.,
2013). Otro factor de éxito es lograr establecer una metodologia de valoracién y cuantificacién, mas alld de
las usadas tradicionalmente en los riesgos operativos, que facilite establecer el nivel de criticidad ajustado y
poder asi contrastarlo con el apetito de riesgos de la organizacion para definir la aceptabilidad del riesgo y el
nivel de respuesta éptimo (Eling et al., 2021).

Los datos sugieren que se pueden tener todos los controles y se puede estar acompafiado de muy buenas
herramientas tecnoldgicas, pero cada vez los ataques son mucho mas sofisticados (Eling et al., 2021); por
ejemplo, los ataques de dia cero, que explotan vulnerabilidades desconocidas por la organizacién y los
fabricantes de tecnologia con grandes impactos para las organizaciones, dado que todos los controles de
seguridad y la capacidad de reaccionar se ponen a prueba, pues no existe una vacuna u otro control que
prevenga ese ataque (Zhang et al., 2016). Por eso, es importante reconocer que todas las organizaciones son
susceptibles de enfrentar un ataque cibernético y que en ocasiones sus controles seran insuficientes, es decir,
deberdn estar preparadas para responder efectivamente (Kamiya et al., 2020). Durante la atencién de
incidentes de ciberseguridad, las habilidades y el conocimiento del equipo técnico y las tecnologias para
identificar comportamientos o patrones de los vectores de ataque son preponderantes (Sheppard et al.,
2013). Al parecer, estos acortan enormemente el andlisis de causas, el proceso forense, es decir, la eva-
luacién general de la situacion, facilitando la mitigacion y remediacién del impacto (8, 9.4, 173). Adicio-
nalmente, la interaccién con otros expertos de ciberseguridad, con otras compafiias y redes de inteligencia,
parece ser un factor clave para entender qué puede estar pasando durante un ataque y atenderlo oportuna'y
efectivamente (Balawejder et al., 2019). Por eso, es relevante comprender mejor el proceso de toma de
decisiones en la gestidn de la ciberseguridad, desde la experiencia de los decisores.

Esquema cualitativo de la experiencia de TD en GRC

A continuacién, con base en los hallazgos de este estudio, y siguiendo la metodologia de Gioia et al.
(2013) descrita en la seccién medoldgica, se propone un esquema cualitativo que capta la experiencia de la
TD en la Grc de los informantes en términos tedricos (figura 3). El esquema cualitativo estd constituido por
las categorias (recogidas en las figuras 1y 2), articuladas de manera dindmica, y presenta tres escenarios de
la TD en la GrRC: administracion del riesgo, enfrentar un ataque cibernético y aprendizaje.
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Figura 3. Esquema cualitativo que representa la 7D en la GRC desde la perspectiva de los decisores entrevistados.
Fuente: elaboracién propia con base en Gioia et al. (2013).

De acuerdo con la figura 3, desde la perspectiva de los decisores, la GRC se vive particularmente en tres
escenarios: i) la administracién del riesgo, ii) enfrentamiento de un ataque cibernético y iii) el aprendizaje.
Sin embargo, la forma en la que los decisores enfrentan dichos escenarios siempre estara delimitada, de
forma transversal, por factores personales como la experiencia y los factores que movilizan sus decisiones, y por
factores del entorno como el contexto de la organizacién y su enfoque de Gr, lo cual es congruente con lo
planteado por Bashir et al. (2017). No obstante, esta propuesta descriptiva difiere de otras, como la de
M’manga et al. (2019), que no tiene en cuenta factores organizacionales, sino solo factores internos al
proceso cognitivo, y es normativa, pues se basa en la literatura (y no directamente en la experiencia de los
decisores). En este sentido, la propuesta aqui presentada puede ser complementaria a la de M’'manga et al.
(2019).

Primer escenario: administracion del riesgo

EL primer escenario, la administracién del riesgo, estd enmarcado en las decisiones tomadas para
identificar, valorar, prevenir y mitigar el riesgo, dado que los decisores se enfrentan a un sinnimero de
elecciones. Una de estas elecciones, y posiblemente la mds importante, esta relacionada con el andlisis de
riesgos, principalmente en el proceso de valoracién, en el que determinar la probabilidad e impacto del riesgo,
en muchas ocasiones, representa el primer obstaculo, dada la falta de informacién para evaluarlo (De Smidt
& Botzen, 2018). Ademads, la imprevisibilidad y el rdpido desarrollo del rc hacen que la etapa de identificacion
se dificulte atin mas; por esta razon, la resiliencia se convierte en una estrategia Util para complementar la
gestion de este tipo de riesgos, mediante la deteccién, anticipacién y aprendizaje (Eling, et al., 2021; Zhang
etal., 2016).
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Otra eleccién que se da en el proceso de GRC esta asociada al momento en que se definen y seleccionan
las medidas de tratamiento del riesgo mas apropiadas para la organizacién y, en consecuencia, cémo se
asignaran los recursos (Kamiya et al., 2020). En consecuencia, el reto mds importante que enfrenta el decisor
parece ser equilibrar los costos de implementar las acciones con los beneficios esperados y garantizar un
balance entre apetito y estado actual del riesgo (Wer, 2022). Sin embargo, es importante sefialar que Jalali
et al. (2019), en su estudio basado en un juego de simulacién, no encontraron diferencia entre adminis-
tradores expertos y novatos en la poca comprensién de mecanismos de retrasos potenciales en el desarrollo
de capacidades en ciberseguridad, ni en los errores al lidiar con la incertidumbre de los incidentes ciber-
néticos, y lo explican por heuristicas que operan en ambos grupos. No obstante, los expertos aprendieron
mejor la necesidad de una toma de decisiones proactiva mediante un proceso iterativo. Segln los autores,
estos hallazgos muestran la importancia de capacitaciones en habilidades de pensamiento sistémico y sien-
tan bases para investigar sesgos mentales sobre las complejidades que implica la ciberseguridad.

Segundo escenario: Enfrentar un ataque cibernético

El segundo escenario es el momento de enfrentar un ataque cibernético. En este escenario se ponen a
prueba todas las acciones definidas en el primer escenario y quedan expuestas todas las vulnerabilidades de
la organizacién. Los datos sugieren que gestionar un incidente de ciberseguridad hace que los decisores usen de
manera preponderante su intuicién, conocimiento y experiencia para tratar de identificar el vector de ataque,
contener el incidente y remediar la situacién, lo cual es coherente con lo planteado por Moon (2021) en el
campo de la administracién de riesgos.

Para favorecer el proceso de gestion de un incidente, en algunas organizaciones se reconoce, como
factor clave de éxito, la conformacién de comités de crisis para la atencién de incidentes de ciberseguridad.
Este parece ser uno de los mecanismos mas importantes, ya que facilita la 7D consensuada en todos los
niveles de la organizacién, tanto operativo, tactico, como estratégico, potenciando las capacidades dadas por
su experticia y nivel de responsabilidad. Este comité para la TD ha sido tan relevante para algunas orga-
nizaciones que trascienden de lo reactivo a lo preventivo, es decir, han pasado de actuar Ginicamente cuando
se materializa el riesgo a participar en la definicién y analisis de las vulnerabilidades para actuar desde etapas
tempranas (Balawejder et al., 2019). Esto es relevante toda vez que, en algunos estudios como el de
Zeijlemaker et al. (2022) y Shreeve et al. (2021), los administradores estudiados en juegos de simulacién
tienden al pensamiento reactivo. En cambio, desde la perspectiva de los entrevistados, las organizaciones
tienden a ser mas conscientes respecto a la importancia de la prevencién.

Durante el proceso de gestién de incidentes surge un aspecto muy interesante frente al papel de las
emociones, es decir, los decisores entrevistados manifestaron emociones como lo que ellos llaman
‘incertidumbre’, por no saber qué estd pasando; angustia y miedo, por no controlar la situacién; culpa, por
no haber detectado la vulnerabilidad a tiempo; frustracién e intranquilidad, por no identificar la causa;
“adrenalina” (8, 1.1, 185), como una sensacién casi adictiva que impulsa a resolver situaciones, y “triunfo” y
“alegria”, cuando si se identifica la situacion amenazante. Todas estas emociones inhiben o facilitan la ges-
tion del incidente, y en ocasiones sustituyen la racionalidad dependiendo de factores como la presién de
tiempo, el grado de experiencia y la inteligencia emocional (Moon, 2021).
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Tercer escenario: Aprendizaje

El tercer escenario esta orientado a capitalizar el aprendizaje. Aqui la organizacién ya ha implementado
las acciones propuestas para la administracién del riesgo (primer escenario) o ha superado las presiones que
conlleva enfrentar un ataque cibernético (segundo escenario) y se dispone aimplementar el aprendizaje, para
mejorar continuamente. Los entrevistados reconocen la necesidad de apoyarse en nuevas tecnologias como
inteligencia artificial, machine learning, inteligencia de amenazas, entre otros, para brindar protecciones mas
sélidas (7, 6.1, 129-130). Sin embargo, no mencionan la necesidad de hacer frente a los delitos cibernéticos
a través de redes colaborativas con el Estado, proveedores de tecnologias, con su cadena de suministro y los
mismos empleados, dada la magnitud del impacto de este tipo de riesgo, al trascender las fronteras de la
organizacion (WeF, 2022), asunto para tener en cuenta en las capacitaciones que se realicen con los admi-
nistradores de riesgo.

Los decisores entrevistados también reconocen que existen otros factores que dificultan o favorecen la
TD en la Grc. Entre los factores que dificultan estd la vulnerabilidad de los empleados (insiders), quienes
toman sus propias decisiones y se han convertido, probablemente, en el mayor reto para la organizacién (7,
8.1, 126). En este sentido, fomentar e incentivar una cultura de prevencién es imperativo para los gestores
de riesgo, tanto como explorar nuevas tecnologias para salvaguardar la organizacién (Lee, 2020). Con
respecto a los factores que favorecen la Grc, se encuentra que los decisores reconocen en la autonomia un
mecanismo que promueve una TD con menos presién y mas confianza para enfrentar una situacién, coin-
cidiendo en ello con Balawejder et al. (2019).

CONCLUSION

Este estudio responde al llamado a investigar elementos clave de la Grc (Eling et al., 2021). El esquema
cualitativo de la TD en GRC presentado es un aporte necesario, novedoso y plausible al estudio de la gestion,
en general, y de las TiC, en particular, desde la perspectiva de los decisores. Mediante este esquema se
destacan factores intervinientes en la TD en la GRC. Estos factores son personales (movilizadores de
decisiones, experiencia) y organizacionales (contexto organizacional y enfoque de Gr), e influencian tres
escenarios: administracion del riesgo (andlisis del riesgo, tratamiento del riesgo), enfrentamiento a un ataque
cibernético (vulnerabilidad, gestién del incidente) y aprendizaje (mejoramiento continuo). Algunos de estos
factores han sido reportados en la literatura revisada (Eling et al., 2021; Proctor & Chen, 2015; Ramrathan,
& Sibanda, 2017), pero en esta propuesta se integran de manera novedosa, constituyendo un esquema
cualitativo, lo cual establece una contribucién significativa a la Grc.

Encontramos que puede ser de ayuda para la TD en GRrc considerar el desarrollo de factores personales
en los tomadores de decisiones como la inteligencia emocional (Moon, 2021), la formacién de la intuicién
(Builes, 2022) y el andlisis de las experiencias (Manrique & De Castro, 2019). Asimismo, es relevante
considerar el contexto organizacional y un enfoque de GR preventivo, siendo importante un ambiente de
aprendizaje y capacitacién en el que los diferentes niveles jerdrquicos conozcan los RC més criticos y la forma
de prevenirlos, pues el eslabén mas débil es cada empleado (Proctor & Chen, 2015), sin importar su nivel
jerarquico. Asi habrd una mejor articulaciéon entre empleados y organizacién, posibilitando mayor flexi-
bilidad, adaptabilidad y dimensionamiento para mitigar el riesgo de un incidente de ciberseguridad (She-
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ppard et al., 2013). El ser humano, con la complejidad psicolégica que implica, sigue siendo muy relevante
en la TD organizacional, aunque exista un gran desarrollo tecnoldgico informacional, pues es quien debe
liderar los procesos cibernéticos (Eling et al., 2021; Ramrathan & Sibanda, 2017).

Con el modelo cualitativo que presentamos, contribuimos a la comprensién de la TD en GRC, mostrando
cdmo se integran algunos aspectos psicolégicos con factores organizacionales (Jalali et al., 2019). Esta
aproximacién interdisciplinaria puede contribuir a generar ciberresiliencia organizacional (Eling et al., 2021).

Como limitaciones y futuras lineas de investigacién, sefialamos la importancia de complementar el
esquema cualitativo de TD en GRC propuesto con las experiencias de otros actores organizacionales de
diferentes niveles jerdrquicos. Asimismo, es importante tener en cuenta qué modificaciones tendria el
esquema cualitativo en experiencias de situaciones de contingencia en las que el enfoque preventivo ya no
es aplicable debido a la materializacién del rc.
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