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RESUMEN

Este articulo analiza los efectos del autoritarismo digital —ataques virtuales
gubernamentales dirigidos contra personas que defienden los derechos
humanos— en Colombia y Guatemala. Para ello, combina el modelo politicoy el
modelo de minorias en un marco tedrico que abarca los impactos del discurso
virtual antiderechos humanos. También documenta dichos impactos mediante
la sistematizacion de ataques en redes sociales a activistas y entrevistas a los
agentes involucrados. Analiza los efectos no letales del discurso de odio en
redes sociales y la adopcién de medidas de proteccion como la autocensura,
el abandono de las labores de defensa y la emigracién. Finalmente propone
un nuevo Cédigo de Conducta Digital avalado por la oNu para que los Estados
adopten politicas digitales transparentes, para que no inciten ataquesy

abandonen la vigilancia ilegal de quienes defienden los derechos humanos.

Palabras clave: autoritarismo digital, redes sociales, violencia contra defensores de
derechos humanos, discurso virtual antiderechos humanos.

[172] Departamento de Antropologia - Facultad de Ciencias Humanas



Maguareé-voL. 38, n.°1 (ENE-JUN) - 2024 - ISSN 0120-3045 (IMPRESO) - 2256-5752 (EN LINEA) - pp. 171-217

THE ANTI-HUMAN RIGHTS MACHINE: DIGITAL
AUTHORITARIANISM AND THE GLOBAL
ASSAULT ON HUMAN RIGHTS

ABSTRACT

This article analyzes the effects of digital authoritarianism— online attacks by governments
directed against human rights defenders— in Colombia and Guatemala. In so
doing, it combines a political model and a minority model into a single theoretical
approach that can comprehend the impacts of online anti-human rights discourse.
Additionally, it documents the conditioning effects of attacks against activists
on social media through interviews with the actors involved. It analyses the non-
lethal effects of online hate speech and the adoption of protective measures by
activists such as self-censorship, the abandonment of human rights work, and
emigration. Finally, it advocates for a new United Nations-sponsored Digital Code
of Conduct that would require states to adopt transparent digital policies, refrain
from inciting attacks, and cease illegally surveilling human rights defenders.

Keywords: digital authoritarianism, social media, violence against human rights
defenders, online anti-human rights discourse.

A MAQUINARIA ANTIDIREITOS HUMANOS: AUTORITARISMO
DIGITAL E ATAQUE GLOBAL CONTRA OS DIREITOS HUMANOS

RESUMO

Neste artigo se examinan os efeitos do autoritarismo digital —ataques virtuais
governamentais direcionados contra pessoas que defendem os direitos humanos—
na Coldmbia e Guatemala. Para esse propésito, combinam-se o modelo politico
e 0 modelo de minorias em uma estrutura tedrica que abrange os impactos
do discurso virtual antidireitos humanos. Também se documentam esses
impactos por meio da sistematizacdo de ataques em redes sociais a ativistas e
entrevistas com os agentes envolvidos. Aqui se analisam os efeitos nao letais do
discurso de 6dio nas redes sociais e a ado¢ao de medidas de prote¢ado, como a
autocensura, o abandono das atividades de defesa e a emigra¢ao. Finalmente,
propde-se um novo Cédigo de Conduta Digital apoiado pela oNu para que os
Estados adotem politicas digitais transparentes, de modo a nado incitar ataques

e abandonar a vigilancia ilegal daqueles que defendem os direitos humanos.

Palavras-chave: autoritarismo digital, redes sociais, violéncia contra defensores de
direitos humanos, discurso virtual antidireitos humanos.
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INTRODUCCION®

lacoso ylas amenazas virtuales contra Ramoén Cadena —prominente

abogado de derechos humanos, quien ha sido juez en la Corte

Interamericana de Derechos Humanos, y ha representado a acti-
vistas indigenas y ambientales que se oponen a proyectos hidroeléctricos
y mineros-, empezaron en 2018, después de que el diario guatemalteco
El Periédico publicé un mordaz articulo que las redes sociales difundieron
rapidamente: una campana de la Fundacién contra el Terrorismo,
que representa en Twitter y Facebook a militares retirados de la guerra
contrainsurgente en Guatemala, afirmaba que Cadena era un marxista
mentiroso, enriquecido con las reparaciones recibidas por sus clientes.
Desde entonces, fue acosado junto con su familia en restaurantes,
lo amenazaron con actos de violencia y lo acusaron de ladrén. Al no
recibir respuesta a su solicitud de proteccion del gobierno, envié a su
hija menor a vivir con familiares en el extranjero. Cadena presentd
una peticion ante la Comision Interamericana de Derechos Humanos,
la cual ordeno al gobierno darle resguardo policial armado permanente.
Sufre de ansiedad, insomnio, reflujo acido, y cada dia cambia de ruta para
llegar a su oficina en la Comision Internacional de Juristas en Ciudad
de Guatemala. Sus preocupaciones son fundadas: entre 2018 y 2020,
treinta personas que defienden los derechos humanos fueron asesinadas
en Guatemala (Front Line Defenders 2020).

Gobiernos en todo el mundo y actores alineados con el Estado dirigen
cada vez mds ataques virtuales contra quienes defienden los derechos
humanos para intimidar y silenciar voces criticas. Dichos ataques también
buscan estimular el respaldo popular hacia medidas restrictivas, como
la criminalizacién del trabajo por la defensa de los derechos humanos y,
en algunos contextos, desapariciones y asesinatos. Llamados autoritarismo
digital (Shahbaz 2018; Yayboke y Brannen 2020; Deibert 2015), estos
operativos se caracterizan por una serie de mecanismos antidemocraticos

1 Este articulo fue publicado originalmente en inglés asi: Wilson, Richard A.
2022. “The Anti-Human Rights Machine: Digital Authoritarianism and Global
Assault on Human Rights”. Human Rights Quarterly 44, 4: 704-739. Copyright©
2022 Johns Hopkins University Press. http://po1.org/10.1353/hrq.2022.0043. Re-
impreso con permiso de Johns Hopkins University Press. Traduccion realizada
para la revista Maguaré.
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que incluyen: bloqueo del acceso a Internet, seguimiento (Human Rights
Council 2019), censura de la expresion en linea, desinformacion, troleo
avalado por el Estado (Nyst y Monaco 2018) e incitacion a la violencia
(Abbas et al. 2019; Megiddo 2020).

Este es el primer articulo que ofrece un marco tedrico de las camparnias
de propaganda del Estado contra quienes defienden los derechos humanos,
basado en métodos cuantitativos y cualitativos de investigacion en ciencias
sociales. En é] combino analisis del contenido del discurso dirigido contra
defensores, con evidencias respecto a impactos del autoritarismo digital
sobre su trabajo profesional y su vida personal en dos paises con altos
indices de ataques letales contra defensores de los derechos humanos,
Colombia y Guatemala —que en 2020 ubicaron respectivamente el primero
y cuarto puestos de esa lista en el continente, y el primero y séptimo
puestos a nivel mundial (Front Line Defenders 2021)-. Entre 2018 y 2019
fueron asesinados 106 defensores en Colombia y 15 en Guatemala (Front
Line Defenders 2020). Los ataques aumentaron durante la pandemia
de covid-19, de modo que en 2020 hubo 177 asesinatos en Colombia
y 15 en Guatemala (Front Line Defenders 2021). Pero los dafos fisicos
visibles solo reflejan parte de la historia: en ambos paises también
se incrementaron las detenciones y amenazas (ONU 2020). Para asimilar
el panorama completo de un entorno hostil hacia los derechos humanos,
las investigaciones deben complementar mediciones cuantitativas
con estudios cualitativos sobre dafios emocionales y psicolégicos
que sufren los y las defensoras (Pugh 2013; Wilson 2019).

En este articulo documento el contenido y caracter de campanas
virtuales coordinadas contra quienes defienden los derechos humanos;
ademas ofrezco una guia de codificacion que enumera doce categorias
de discurso antiderechos humanos. El autoritarismo digital muestra
caracteristicas similares en todo el mundo, por ejemplo, acusaciones
de subversion o terrorismo, corrupcion y delincuencia; también varia
en funcion de la cultura, la historia y el idioma de cada pais. En entrevistas
cualitativas conducidas como parte del estudio, las y los defensores
reportan muchos efectos daiiinos que bases de datos oficiales actualmente
no recogen: dafo ala reputacion, miedo e intimidacidn, efectos negativos
sobre la salud, necesidad de adoptar medidas de proteccion personal,
e inhibicion en su discurso publico, entre otros. Los ataques virtuales
socavan la labor cotidiana de defensa de los derechos humanosy, en casos

Universidad Nacional de Colombia - Bogotd [175]



RICHARD ASHBY WILSON + TRADUCCION: LUIS ENRIQUE BOSSIO - La maquinaria antiderechos humanos

extremos, hacen huir a estas personas de sus hogares y pedir asilo en el
extranjero. La mayoria de personas entrevistadas identificaron un nexo
causal entre el discurso antiderechos humanos en plataformas virtuales
y la violencia fuera de Internet. Incluso la minoria que no vinculaba
el discurso con la violencia enfatiz6 las maneras en que el discurso
antiderechos humanos condiciona a la poblacién a tolerar la violencia
contra defensores.

Estos hallazgos empiricos anclan un marco teérico que integra los dos
principales modelos para analizar el discurso virtual de odio. Actualmente
en ciencias sociales prevalece el modelo de minorias sobre el discurso
virtual de odio, que busca evidencias de causalidad o correlacién entre
discurso virtual y actos visibles de violencia fisica fuera de Internet
contra inmigrantes y grupos sociales minoritarios -religiosos, raciales,
étnicos, etc.— (Yanagizawa-Drott 2014; Straus 2007; Miiller y Schwarz
2021; Edwards y Rushin 2018), para eliminar la cuestion de si existen
dafios no virtuales del discurso de odio por Internet. Su limitacion,
sin embargo, consiste en suponer que las redes sociales se componen
de actores individuales auténomos, omitiendo la naturaleza de redes,
auspicio estatal y automatizacion de las campanas de odio a través
de redes sociales. Este marco debe combinarse con el modelo politico,
relevante en la bibliografia juridica y de politicas, que subraya como
Estados y actores alineados con estos capturan las redes sociales para
estigmatizar y socavar voces alternativas y disidentes (Abbas et al. 2019;
Megiddo 2020; Ong, Tintiangko y Fallorina 2021); este modelo estudia
los efectos no letales y las consecuencias sociales del autoritarismo
digital a largo plazo, como el miedo, la intimidacion, la perturbacién
y el silenciamiento de quienes defienden los derechos humanos. De igual
forma, los estudios del modelo politico podrian beneficiarse de la inves-
tigacion con el modelo de minorias que documenta sistematicamente
las consecuencias dafinas de la expresion virtual.

Aunque en los dos paises estudiados si se produce la violencia,
la consecuencia principal del autoritarismo digital no es una incitacién
directa a esta. Mas bien, el elemento central de una campana de pro-
paganda alineada con el gobierno es el control de la narrativa publica
sobre violaciones de derechos humanos pasadas y presentes; al igual
que la desmoralizacién y silenciamiento de actores en la sociedad civil.
El autoritarismo digital fomenta una atmdsfera de tolerancia hacia
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actos de coercién, como la criminalizacién del trabajo de defensa
de los derechos humanos. De esta manera, el modelo politico es el
mas adecuado para comprender los ataques coordinados contra personas
que defienden los derechos humanos, pero necesita inspirarse tedrica
y metodologicamente en el modelo de minorias, de orientacion empirica.

El articulo concluye con una serie de recomendaciones para plata-
formas de redes sociales y gobiernos nacionales, basadas en la legislacion
internacional sobre derechos humanos. Las empresas operadoras de redes
sociales deben aplicar medidas mas estrictas para la proteccion de los
derechos humanos en paises de riesgo, para lo cual es necesario: crear
mas canales a través de los que se puedan hacer requerimientos de acciéon
urgente para la proteccion de defensores; adoptar politicas especificas
en cada contexto con el fin de moderar contenidos; desmantelar redes
de propaganda auspiciadas por el Estado; crear mecanismos para docu-
mentar abusos del Estado, y abandonar un modelo estandarizado para
moderar contenidos. La oNU debe elaborar un nuevo Cédigo de Conducta
Digital que requiera transparencia de las politicas digitales del Estado,
abstencion de incitar ataques contra personas o grupos, y eliminacion
del seguimiento ilegal contra quienes defienden los derechos humanos.

El auge del autoritarismo digital

El potencial democratizador de las redes sociales fue inicialmente
aplaudido por muchos. En 2011 y 2012, movimientos prodemocraticos
en Egipto, Siria, Tunez y Rusia organizaron protestas masivas a través
de Facebook contra regimenes autoritarios (Deibert 2015; Tufekci 2014;
2018). Activistas de la sociedad civil se movilizaron rapidamente en redes
sociales contrala corrupcion de los gobiernos y violaciones a los derechos
humanos en América Latina (Fergusson y Molina 2019). Los gobiernos,
empero, no tardaron en tomar las redes sociales y adoptar las mismas
practicas de movilizacion masiva de modo que, una década mas tarde,
las tecnologias digitales a menudo sirven para consolidar el poder
del Estado (Tufekci 2018; Deibert 2015; Gregory 2019). Los analistas
han acufiado términos como “represion digital” (Nyst y Monaco 2018),
“dominacion digital” (Megiddo 2020) y “neocolonialismo digital” (Gravett
2020) para describir el rango de tacticas virtuales que los gobiernos
aplican actualmente. Por supuesto, la propaganda gubernamental no es
nada nuevo, pero la inmediatez y gran escala de la vigilancia en redes
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sociales han alterado profundamente su caracter, complejidad y capacidad
(Weedon, Nuland y Stamos 2017). Nadie duda que gobiernos de todo
el mundo realizan campanas encubiertas de propaganda en Internet, como
reconocen los operadores de redes sociales. Por ejemplo, Twitter actualiza
periddicamente su archivo de “operativos informaticos”, que documenta
la manipulacion generalizada de la plataforma por los gobiernos.
Muchas de las formas actuales de vigilancia, censura y manipulacién
politica estatal de las redes sociales fueron aplicadas inicialmente por el
Partido Comunista de China, que cred el modelo arquetipico de au-
toritarismo digital (Qiang 2019; Nyst y Monaco 2018; Megiddo 2020).
A fines de la década de 1990, China implementé su proyecto Escudo
Dorado, integrando bases de datos sobre poblacidn, seguimiento de
identificaciones, camaras de vigilancia en las calles y programas de re-
conocimiento facial, ademads de herramientas de vigilancia digital (Xu
2020). El —tristemente- célebre “gran cortafuegos” de China bloquea
contenidos extranjeros, censura la expresion y restringe el acceso
adeterminados sitios o a Internet en su totalidad (Qiang 2019; Lorentzen
2014; BBC News 2010; Goldsmith y Wu 2006). Paises del Medio Oriente
y otras latitudes adoptaron pronto estas técnicas (Noman y York 2011).
Ademas, el gobierno chino encarcel6 a usuarios de las redes sociales
por infringir vagas normas referidas ala difusién de “rumores en linea”
(Blanchard, Liy Carsten 2013), y paises como Turquia adoptaron similares
tacticas represivas contra periodistas y activistas (Nyst y Monaco 2018).
Las tacticas del autoritarismo digital se transforman constante-
mente y, a partir de 2014, regimenes autoritarios como China y Rusia
han pasado de restringir la informacion a fabricar una sobreabundancia
del discurso; de bloquear el acceso a contenidos en Internet (firewall)
a inundar las plataformas con sus propios contenidos (firehose); y
delasupresion ala cooptacion (Paul y Matthews 2016). El masivo superavit de
discurso progubernamental en Internet fue empleado en las guerras dela
informacion como “arma censora” (Wu 201y), lo cual socavé la capacidad
de grupos de la sociedad civil para contrarrestar el discurso e impugnar
las narrativas dominantes. Al principio, los gobiernos crearon redes
de cuentas automatizadas (bots) para amplificar su mensaje y crear
la apariencia de apoyo popular a nivel de base (también conocido como
astroturfing), una practica caracteristica de la Agencia de Investigacion
de Internet en Rusia (Nyst y Monaco 2018; Megiddo 2020; Bradshaw
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y Howard 2019; Bastos y Farkas 2019). A medida que las plataformas
se hacian mds agresivas para eliminar bots, los sistemas de informacién
del gobierno establecieron grupos de jovenes dedicados al “trolling
patriotico” (Bradshaw y Howard 2019; Nyst y Monaco 2018; Tufekci 2018;
Erginy Yoriik 2017; Henochowicz 2015; Geybulla 2016). Milicias digitales,
como el “ejército de los cincuenta centavos” en China, inundan las redes
sociales con propaganda nacionalista, desinformacion y airada retdrica,
dirigidas a sus adversarios politicos (King, Pan y Roberts 2017). Las cam-
panas de desprestigio contra defensores de los derechos humanos pasaron
a ser algo habitual (Front Line Defenders 2023). Las milicias digitales
no solo acallan voces de la oposicion; al descentralizar una campana
de propaganda, también ensombrecen el papel del Estado y permiten
aloslideres politicos asumir una “negabilidad plausible” (Deibert 2015).

Mientras los rasgos principales del autoritarismo digital cambiaban
en China y Rusia, en gobiernos democraticos muchos servicios de se-
guridad —como la famosa Agencia de Seguridad Nacional en EE. UU.-,
practicaban una vigilancia invasiva (Balkin 2008; Deibert 2015).
El seguimiento a periodistas independientes y defensores de derechos
humanos estda muy extendido y es cada vez mas sofisticado con la
llegada de programas informaticos de vigilancia de tipo militar —-como
Pegasus, por ahora solo disponible para gobiernos-. Tal vigilancia no esta
exenta de consecuencias, y funcionarios de la oNU han establecido
una relacion causal entre la vigilancia gubernamental, por un lado; y la
detencién y tortura de activistas, asi como posiblemente las ejecuciones
extrajudiciales, por otro.

Las técnicas del autoritarismo digital se extendieron a las democracias
paralelamente al auge del populismo de derecha (Schroeder2018). El nu-
mero de gobiernos populistas en el mundo se ha duplicado desdela llegada
de las redes sociales, y muchos lideres populistas movilizaron a sus
electores mediante un discurso virtual grafico cargado de burdos insultos,
misoginia, resentimiento racial y xenofobia (Krastev y Holmes 2019;
Inglehart y Norris 2019; Rothwell y Diego-Rosell 2016). En democracias
clasicas como Corea del Sur (Bradshaw y Howard 2019; Gellman y Poitras
2013); Reino Unido (Greenwald y Fishman 2015); y EE. vu. (Grove 2017;
Bradshaw y Howard 2019), también estdn presentes ciertas practicas de
autoritarismo digital. Se hizo borrosa la linea que separa las practicas
digitales de gobiernos democraticos y autoritarios, e investigadores
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del Proyecto de investigacion sobre propaganda computacional encontraron
en 2020 evidencias de “manipulacion organizada de las redes sociales”
en 81 paises por parte del gobierno o de un partido politico (Bradshaw,
Bailey y Howard 2021). Hay s¢lida evidencia de que el autoritarismo
digital se intensificé durante la pandemia de covid-19, en tanto algunos
gobiernos utilizaron la crisis de salud publica como pretexto para ahondar
lavigilancia y reprimir lalibertad de expresion en plataformas virtuales
(Wang2020; Eck y Hatz 2020; Shahbaz y Funk 2020). Puede concluirse
con seguridad que el autoritarismo digital es hoy un rasgo generalizado
de la gobernanza de los Estados-nacién.

El autoritarismo digital estd ampliamente documentado por centros
de investigacion sobre modelos politicos. Organizaciones no guberna-
mentales internacionales han reportado en detalle el acoso, vigilancia
y censura auspiciados por el Estado contra periodistas, defensores de de-
rechos humanos y organizaciones de la sociedad civil. Hasta el momento
han escaseado las investigaciones de ciencias sociales sobre los efectos
concretos del acoso auspiciado por el Estado y sus consecuencias en las
vidas de quienes defienden los derechos humanos. El marco tedrico
que he adoptado aqui busca tender un puente entre el modelo politico
y el modelo de minorias; a partir de la documentacién y el andlisis de las
repercusiones de operativos informaticos auspiciados por el Estado sobre
personas que defienden los derechos humanos.

Repensar el dafio que causa el discurso de odio

Tras el genocidio en Ruanda, politélogos y economistas aplicaron
técnicas econométricas avanzadas para determinar si existia una relacion
causal entre las incitadoras emisiones radiales en ese pais ylas atrocidades
masivas ocurridas (Yanagizawa-Drott 2014; Straus 2007). Con el auge
de las redes sociales, los cientificos sociales adaptaron estos métodos
para examinar la relacion entre el discurso virtual de odio y crimenes
de odio contra grupos religiosos, raciales y étnicos en Norteamérica
y Europa. Estudios realizados con el modelo de minorias muestran
una correlacién entre el discurso virtual de odio y la violencia fuera
de Internet contra grupos minoritarios. Al analizar mds de quinientos
mil mensajes y comentarios en la pagina de Facebook del partido politico
Alternativa para Alemania, por ejemplo, Karsten Miiller y Carlo Schwarz
(2020) encuentran una correlacion estadisticamente significativa entre

[180] Departamento de Antropologia - Facultad de Ciencias Humanas



Maguaré-voL. 38, n.° 1 (ENE-JUN) - 2024 - ISSN 0120-3045 (IMPRESO) - 2256-5752 (EN LINEA) - pp. 171-217

publicaciones antiinmigrantes y antimusulmanes, y ataques contra esos
grupos fuera de Internet en Alemania en 2016. Los delitos motivados
por el odio contra los refugiados fueron mds frecuentes en las zonas
mads expuestas a actitudes contra esta poblacion en Internet, especial-
mente en el caso de incidentes violentos, como incendios provocados
y agresiones (Miiller y Schwarz 2020).

Investigadores han identificado efectos similares en EE. UU. En un
estudio realizado en 100 ciudades de ese pais entre 2011 y 2016, Relia et al.
(2019) encuentran que los crimenes de odio se correlacionan con tuits
discriminatorios por motivos de raza, etnia y origen nacional. Edwards
y Rushin (2018) descubrieron que la enardecida retdrica virtual utilizada
por el candidato Donald J. Trump durante las elecciones de 2016 estuvo
asociada con un aumento estadisticamente significativo de denuncias
por crimenes de odio, en nimero mayor en condados que daban margenes
de votacién mas amplios a Trump. Jack Dorsey, en ese entonces presidente
ejecutivo de Twitter y defensor de la libertad de expresion, reivindicéd
su decision de expulsar a Trump de la plataforma en enero de 2021: “El
dafo fuera del Internet a través del discurso virtual es manifiestamente
real” (Suliman 2021).

Tras establecer una clara correlacion entre el discurso virtual
de odio y crimenes de odio concretos, los investigadores buscaron aislar
los mecanismos para explicar tal relacion. Miiller y Schwarz hallaron
que el algoritmo de Facebook realzaba mensajes de odio en el contenido
de sus usuarios, convenciéndoles de que la postura antiinmigracién
en Alemania era mucho mayor que su dimension real (Miiller y Schwarz
2020; Tufekci 2018). Analisis internos de Facebook revelaron que, al realizar
la visibilidad de publicaciones que atraen mas atencién, su algoritmo
propulsa el discurso violento y la desinformacion en mensajes de los
usuarios (Hagey y Horwitz 2021). Estos resultados subrayan la relacion
entre el discurso de odio prevalente en Internet y el modelo empresarial
con el que operan las redes sociales, basado en una “economia de la aten-
cién” que se nutre de la provocacion, el sensacionalismo y la indignacion.

Aunque estas conclusiones son relevantes respecto a ataques contra
grupos protegidos —por temas de raza, religion, etnicidad, orientacién
sexual, discapacidad, etc.—, hasta ahora antropélogos, antropologas
e investigadores sociales no han averiguado coémo gobiernos populistas
y autoritarios, o agentes alineados con estos, aprovechan el potencial de
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las redes sociales para socavar el trabajo de periodistas o defensores de
derechos humanos. Ademas, los estudios sobre discurso virtual de odio
se centran en Europa Occidental y Norteamérica; son escasas las investi-
gaciones sobre el Sur Global y en idiomas distintos al inglés (Mozur2018;
Stevenson 2018). Los estudios actuales se centran en democracias liberales
y no en sociedades con altos niveles de violencia politica, un Estado
de derecho inestable y con una historia reciente de conflicto armado.
Los estudios del modelo de minorias también asumen que los usuarios
individuales actiian independientemente, sin considerar las formas en que
el Estado y agencias alineadas con este orquestan los ataques. Campanias
de propaganda respaldadas por el Estado integran a milicias digitales
en redes cohesionadas, y las dirigen a acosar y amenazar a objetivos
especificos; ademas, los enormes niveles de coordinacién implicados
alteran la escala y naturaleza de los ataques.

Los estudios existentes sobre discurso virtual de odio que usan enfoques de
aprendizaje automatizado han aportado conocimientos sociolingtiisticos
decisivos sobre estos contenidos, pero han tenido dificultades para ir al
ritmo de la fugaz naturaleza del discurso virtual y de contenidos de odio
implicitos o codificados (ElSherief et al. 2018a; 2018b). Aunque algunos estudios
recientes han desarrollado una categorizacion mas sofisticada de distintas
variantes lingiiisticas de este discurso (ElSherief et al. 2018a), suelen basarse
en listas estandarizadas de discurso de odio (por ejemplo, Hatebase.org).
Los requisitos metodoldgicos de estudios cuantitativos impiden un analisis
detallado y culturalmente informado delos diversos tipos de discurso virtual
de odio, incluido aquel dirigido contra los derechos humanos.

Los estudios cuantitativos sobre efectos causales del discurso virtual de
odio necesariamente se basan en resultados visibles, como crimenes
de odio y actos de violencia letal. Aunque organizaciones internacionales
como Front Line Defenders registran datos sobre dafios no letales
como amenazas, arrestos y detenciones contra defensores, estos no han
sido analizados ni corroborados en estudios cuantitativos de ciencias
sociales. Como sefialé antes, la criminalizacion del activismo de derechos
humanos es una estrategia generalizada de gobiernos antiliberales
en todo el mundo, y la relatora especial de la oNU, Mary Lawlor, sefiala
que muchos asesinatos de defensores son precedidos por amenazas
y criminalizacién (Human Rights Council 2020). El uso de redes sociales
para promover una “guerra judicial” nos obliga a ampliar reveladores
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conceptos de las ciencias sociales sobre los efectos causales del discurso
de odio para examinar también el autoritarismo digital. Ello implica
una indagacién sobre las consecuencias mas amplias del discurso virtual
de odio y sus efectos sobre normas sociales e instituciones politicas.

Las campanas lanzadas por actores poderosos pueden ayudar a crear
un clima de intolerancia, impunidad y corrupcion, al erosionar normas
sociales contra un discurso amenazante y quebrar lazos de confianza y coo-
peracion dentro de grupos sociales y entre ellos (Petersen 2020); al socavar
el cumplimiento de normas democraticas basicas por parte de la poblacion;
e intimidar investigaciones sobre corrupcion o violacion de derechos humanos
(Citron 2014). La supresion del discurso sobre derechos humanos puede
permitir otros dafios, como la criminalizacion o la violencia fisica. Queda
mucho por hacer para documentar efectos condicionantes del discurso
que propician las agresiones fisicas al preparar la aceptacion de la violencia
por parte de la poblacién (Land y Hamilton 2020). Asi, antes que una causa
proxima, el discurso es mas bien un acto preparatorio que contribuye a las
fases iniciales de una secuencia causal que puede culminar en violencia.

Finalmente, los dafios ocultos que sufren quienes defienden los dere-
chos humanos no se registran en estadisticas del gobierno o la sociedad
civil, ni se analizan sistemdaticamente. Por ello, realicé entrevistas
a profundidad con quienes defienden los derechos humanos acerca
de los efectos del discurso virtual de odio en lo personal, y sobre formas
contextualmente especificas en que el acoso virtual afecta el trabajo
de estas personas en Colombia y Guatemala. Emplear un estudio
cualitativo de la agencia humana entretejida en “redes de significado”
hermenéuticas (Bevir y Blakely2018), facilita el estudio de consecuencias
rara vez visibles en las estadisticas: dafios psicologicos; autocensura;
agotamiento; y resultados politicos mas amplios, como el socavamiento de
la confianza en informacién brindada por activistas y organizaciones de
derechos humanos. En términos mas generales, los efectos nocivos
del discurso de odio estan ampliamente documentados e incluyen
coaccién emocional, perjuicios a la salud y disminucién de los logros
educativos de quienes son objeto de ataques (Saha, Chandrasekharan
y De Choudhury 2019; Teicher et al. 2010).

Primero, hice 81 entrevistas semiestructuradas y usé un muestreo
de bola de nieve para identificar a potenciales personas a entrevistar,
mayormente de zonas urbanas (86 %) y mujeres (55 %); 56 defensores
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de derechos humanos (39 de Colombia y Guatemala; 17 de Irlanda,
Nigeria, Filipinas, Serbia, Reino Unido y EE. UU.); doce periodistas
de Colombia, Guatemala, Filipinas y EE. UU.; diez representantes de go-
biernos de Colombia o Guatemala —u organismos internacionales como
la oNU o0 la Comision Interamericana que trabajan en estos dos paises—;
y tres académicos expertos en redes sociales. Conversé también infor-
malmente con once representantes de Facebook/Meta y Twitter sobre
sus politicas referidas a discursos de odio y moderacién de contenidos.

Segundo, debido a la fragmentacién y caracter incompleto de datos
existentes sobre ataques a defensores, creé una base de datos en la
que registré cientos de estos asesinatos en Colombia y Guatemala en 2020.
Dicha base de datos incluye nombres, fecha y lugar del asesinato, identidad
de quien perpetrd los asesinatos —si se sabia—, y fuente que corroboraba
lainformacién. Esto ayudé a determinar en qué region del pais ocurrian
los asesinatos e identificar patrones geograficos y su relaciéon con la
cobertura en redes sociales.

Tercero, creé una base de datos de discursos virtuales antiderechos
humanos, para lo cual recopilé y codifiqué a mano 400 mensajes
de Twitter dirigidos contra personas defensoras Colombia y Guatemala,
con categorias basadas en formas de discurso y tipos de mensajes
identificados por ellos. Las interacciones entre estas distintas categorias
son interesantes pues ayudan a comprender qué formas de discurso
coinciden con frecuencia y pueden tener efectos interactivos.

Autoritarismo digital en Colombia y Guatemala

El autoritarismo digital opera en contextos historicos y politicos
antidemocraticos que incluyen la criminalizacién del activismo de la
sociedad civil y el asesinato de quienes defienden los derechos humanos.
Colombia y Guatemala son contextos apropiados para tratar de compren-
der en detalle los operativos informaticos estatales y sus consecuencias
para el trabajo en relacion con los derechos humanos. Ambos paises
atravesaron décadas de conflictos armados impulsados por una desigual
tenencia de la tierra, que resultaron en mas de 200 mil muertes y una
tremenda violencia politica (Castillejo 2017; Grandin 2011; Sanchez
y Peflaranda 2007; Wilson 1999). Los EE. uu. dieron apoyo y entrenamiento
militar clave a sucesivos gobiernos —incluidas dictaduras militares— en los
dos paises (CEH 1999; Ramirez 2017), y los servicios de seguridad estatal

[184] Departamento de Antropologia - Facultad de Ciencias Humanas



Maguaré-voL. 38, n.° 1 (ENE-JUN) - 2024 - ISSN 0120-3045 (IMPRESO) - 2256-5752 (EN LINEA) - pp. 171-217

y paramilitares fortalecidos reprimieron violentamente los movimientos
de derechos humanos (Currier y Mackey 201y).

El autoritarismo se caracteriza por desmantelar el Estado adminis-
trativo (Metzger 2017) y los que fiscalizan la corrupcion estatal y delitos
politicos (Issacharoff2020; Urbinati2o19). Activistas de derechos humanos
lideran lalucha contrala corrupcion en Colombia y Guatemala, por ejem-
plo, con su apoyo a la Comision Internacional contra la Impunidad en
Guatemala (Cicig) dela onNu, yla determinacion de responsabilidad penal
por atrocidades masivas cometidas por paramilitares derechistas y el
Ejército durante el conflicto. Estas campafias han expuesto a defensores
de derechos humanos a una represion violenta por parte de actores
estatales y privados; tras los Acuerdos de Paz de 2016 en Colombia
se incrementaron bruscamente los asesinatos de defensores un 64 %: de 56
asesinatos en 2016 (Front Line Defenders 2016), el pais pasé a 92 en 2017
(Front Line Defenders 2017). Quienes defienden los derechos humanos
en zonas rurales habitualmente enfrentan mayor riesgo de violencia.
Segun la base de datos creada para este estudio, el 81 % de defensores
asesinados en Colombia durante el 2020 vivian en zonas rurales, y el
total de los defensores asesinados en Guatemala durante ese mismo
afio vivian en el campo. Ambos paises carecen de un sistema de justicia
penal eficaz para investigar homicidios. En 2018, la tasa de impunidad
erala misma en Colombia (Asman 2019; Forst 2019) que en Guatemala
(Asman 2019): 98 %. Historicamente, la tasa de impunidad de los
asesinatos de defensores de derechos humanos en Colombia es de 95 %
(Forst 2019, Méndez 2018).

Eldiscurso virtual antiderechos humanos es muy similar en ambos
paises, e invoca una vision de la Guerra Fria sobre defensa patridtica
ante desestabilizadores elementos extranjeros, marxistas y terroristas,
presentados como delincuentes comunes y no representantes politicos
legitimos (Abbas et al. 2019; Gregory 2019). Ambos gobiernos han tratado
de movilizar a sus bases a través de Internet contra activistas de derechos
humanos yla oposicion (Currier y Mackey 2017). La inteligencia militar
en Colombia ha sido repetidamente sindicada por vigilar e intervenir
comunicaciones de opositores politicos y la sociedad civil (El Espectador
2020b), calumniados desde el despacho presidencial (El Espectador 2020a).
En Guatemala, la inteligencia militar vigila e intercepta teléfonos
moviles de activistas de derechos humanos con el sofisticado programa
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informatico Pegasus (Sas y Orantes 2018a). Entre 2016 y 2020, un co-
laborador del exvicepresidente Felipe Alejos Lorenzana —sancionado
por corrupcion en 2020 por el Departamento de Estado de los EE. uu.
(Departamento de Estado 2020)- habria operado la principal cuenta
antiderechos humanos en Guatemala (@LordVaderagT). Existe también
copiosa evidencia de la mutua coordinacién que mantienen los principales
personajes antiderechos humanos en Colombia y Guatemala (Forst 2019).

El trabajo en derechos humanos es criminalizado con frecuencia
en ambos paises. En 2018, se produjo una protesta en San Luis de Palenque,
Colombia, por la presencia de la empresa energética canadiense Frontera
Energy, la cual contraté privadamente al Ejército colombiano para proteger
sus actividades, elevé una denuncia penal contra ocho defensores quienes
fueron detenidos por asociacidn ilicita para delinquir, violencia contra
funcionarios publicos y obstruccion de vias publicas (Bolaiios 2020, Forst
2019). Dos de los defensores fueron golpeados, encarcelados y acusados
por intento de homicidio, debido a que lideraron protestas en 2016 y 2018.
Este caso forma parte de un patrén mas amplio, con 202 defensores
ambientales procesados desde 2012 en Colombia. La criminalizacion
de los activistas de derechos humanos se refuerza a diario mediante
mensajes en las redes sociales, como veremos en detalle en el apartado
“El contenido del discurso antiderechos humanos”.

La Fundacion Myrna Mack (2020a) document6 323 denuncias penales
contra 59 defensores en Guatemala entre 2016 y 2020. En septiembre
de 2019, la Unidad de Proteccién de Defensoras y Defensores de Derechos
Humanos-Guatemala (Udefegua) report6 91 6rdenes de arresto pendientes
contra defensores en el departamento de Huehuetenango, y 52 en Alta
Verapaz. Cualquier ciudadano puede presentar una denuncia penal contra
una persona por delitos formulados vagamente, como conspiracion, abuso
de autoridad, violacién de la Constitucion, divulgacién de informacién
confidencial, sedicion, invasion de propiedad, difamacién y “asociacion
ilicita para delinquir”, lo cual favorece los litigios especulativos. Segin
un funcionario de la oNU en Guatemala, el 30 % de las drdenes de de-
tencion contra defensores son por invasion a la propiedad. La promilitar
Fundacion contra el Terrorismo presento 55 de las 323 denuncias citadas,
y la mayoria fueron publicadas simultdneamente en Facebook y Twitter.

Es mas factible que denuncias presentadas por personajes con in-
fluencia politica o econdémica resulten en investigaciones fiscales, acusa-
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ciones y 6rdenes de detencion, lo que provoca la prolongada detencién
preventiva de defensores como Daniel Pascual y Abelino Chub Caal,
activistas de derechos indigenas en Guatemala (Independent Catholic
News 2021). Aunque eventualmente la denuncia penal sea considerada
frivolay desestimada, la persona puede ser detenida, encarcelada, forzada
a costear una onerosa defensa legal y sometida a tremendas perturbaciones
en su trabajo. En algunos casos, las tacticas de guerra judicial les obligan
aabandonar el pais. Las exprocuradoras generales guatemaltecas Thelma
Aldanay Claudia Paz y Paz huyeron de su pais, después de que un juez
dictara 6rdenes de detencion contra ellas por acusaciones falsas. Aldana
obtuvo posteriormente asilo en EE. UU. (AP News 2020).

La poblacién de Colombia casi triplica la de Guatemala, y su gobierno
tiene mds capacidad institucional, militar y de otro tipo (Worldometer
2021), pero el poder coercitivo del Estado en Colombia se limita a ciertas
regiones, y el pais es considerado un “Estado fragmentado” donde dife-
rentes actores armados ejercen “oligopolios de coercion” en los territorios
que controlan (Duncan 2014). Segun la Cicig, el Estado guatemalteco
ha sido “capturado” por el crimen organizado y el aparato de seguridad
(Cicig 2019). En ambos paises, la participacion del Estado en el crimen
organizado se enfoca en las drogas ilegales (El Tiempo 2020; Amnistia
Internacional 2019). Pero mientras Colombia es productor y exportador
neto de las drogas, Guatemala es mas bien un importante pais de transito
hacia los Estados Unidos. (Incsr 2021).

Los dos paises tienen también historias y culturas marcadamente
diferentes. La proximidad con los EE. UU. y su menor tamaio le han
valido a Guatemala una mayor influencia de ese pais en su politica,
incluido un golpe de Estado respaldado por la c1a que en 1954 sustituyd
al reformista presidente Jacobo Arbenz por una dictadura militar
anticomunista (CEH 1999). La poblacién indigena en Colombia representa
menos del 5 % de la poblacion total, mientras que en Guatemala el censo
de 2018 revelaba que el 43 % de la poblacion se identificaba como indigena,
uno de los porcentajes mas altos de Ameérica Latina (DANE 2019; Elfas
2021). Una Comision de la Verdad auspiciada por la oNU concluyd
que el régimen militar de Rios Montt perpetré un genocidio contra
la poblaciéon maya-ixil en la década de 1980 (CEH 1999). Mientras que el
conflicto armado en Colombia finalizé en 2016, los acuerdos de paz
en Guatemala se firmaron dos décadas antes, en 1996. Las diferentes
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historias permiten comparar como cambia (o no) el discurso politico
después de que termina el conflicto armado.

El contenido del discurso antiderechos humanos

La parte empirica del estudio empez6 cuando entrevisté a defen-
sores de derechos humanos en Colombia y Guatemala sobre los temas
mas recurrentes del discurso antiderechos humanos. Ellos y ellas
reportaron ser tachados virtualmente como “comunistas”, “guerrilleros”,
“criminales”y “terroristas” empefiados en destruir el Estado (Forst 2019);
o narcotraficantes “repugnantes”, “corruptos” y “violentos”, traidores
y vendidos a personajes extranjeros como George Soros. Son comunes
el racismo, la misoginia, insultos a personas Lgbtq+, e insultos tipica-
mente autoritarios como “enemigos del Estado” o “el enemigo interno”
(Fundacién Myrna Mack 2020b). En Latinoamérica circulan a menudo
amenazas de muerte que normalmente serian eliminadas por las plata-
formas de redes sociales en EE. Uu. y Europa Occidental; por ejemplo,
las Aguilas Negras, que representan a paramilitares implicados en el
narcotrafico en Colombia, publican listas virtuales de personas que han
sentenciado a muerte, incluyendo a destacados defensores a quienes
llaman “guerrilleros camuflados” (Insight Crime 2017).

Para comprender mejor el contenido del discurso virtual antiderechos
humanos, recopilé y codifiqué cuatrocientas publicaciones de Twitter
(doscientas por pais) entre diciembre de 2018 y diciembre de 2020, en un
muestreo de conveniencia en el que inclui palabras clave y etiquetas
(hashtags) relevantes, asi como mensajes de defensores destacados y cuentas
antiderechos humanos en cada pais. Basado en la teoria de las ciencias
sociales y en la bibliografia existente sobre deshumanizacién (Bruneau
et al. 2018; Leidner et al. 2010), discurso de amenazas (Gomez et al. 2013),
estigmatizacion (Goftman 1963; Hatzenbuehler, Nolen-Hoeksema y Dovidio
2009) y venganza (Jackson, Choiy Gelfand 2019), identifiqué doce categorias
distintas de mensajes antiderechos humanos, que en conjunto constituyen
la categoria general “discurso antiderechos humanos”.

1. Amenazas directas de dafio: invocaciones directas a matar o herir

a una persona o a su familia, publicacién de la direccion de su
domicilio, referencia a un escuadroén de la muerte, o iméagenes
de dano, violencia o muerte.
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10.

11.

12.

Amenazas implicitas de dafio: pedidos no especificos de llevar
a cabo alguna accion, deseos de que les ocurra un dafo, de-
claraciones negativas sobre la expectativa de vida, o imdgenes
que indiquen lo anterior.

Acusaciones de corrupcion: imputaciones directas o implicitas
de corrupcion contra una persona u organizacion, o de involu-
cramiento en actividades fraudulentas.

Acusaciones de subversion y terrorismo: afirmaciones de que
la persona es comunista, marxista, terrorista, guerrillera, asesina,
o publicaciéon de imagenes que asi lo indiquen.

Afirmaciones de comportamiento antipatriético: declaraciones
de que quien es blanco de los ataques es un traidor, que engafa
al pais o actta contra sus intereses, un enemigo del pueblo
o alguien que sirve a intereses extranjeros.

Acusaciones de delincuencia: declaraciones de que la persona
es un criminal, delincuente, bandido, fugitivo de la justicia, parte
de una conspiracion, red, estructura u organizacién criminal,
0 invocaciones para acusar o encarcelar a esta persona.
Seguimiento: fotos o videos de esta persona, tomados en lugares
publicos sin su conocimiento o consentimiento.

Doxeo: divulgacion no consentida de informacion privada o de
identificacion, incluidos documentos, imagenes privadas u otros
materiales privados, con la intencién de acosar, avergonzar
o causar daio.

Deshumanizacion: afirmacion de que el sujeto no es humano,
incluyendo imdgenes de un animal, un virus o un objeto
inanimado.

Menosprecio basado en el género o la sexualidad: declaraciones
de que el sujeto es Lgbtq+, cuestionando su género o sexualidad,
o acusandole de perversion sexual.

Narrativas del conflicto armado: difamacion o negacién de una
masacre, atrocidad masiva u otro delito documentado ocurrido
durante el conflicto armado.

Estigmatizacion: insultos basados en la raza, etnia u origen
nacional, o afirmaciones de que la victima de los ataques es alguien
repugnante u ofensivo, acusaciones de enfermedad mental
o abuso de sustancias, o imagenes o emojis que reflejen tal idea.

Universidad Nacional de Colombia - Bogota

[189]



RICHARD ASHBY WILSON + TRADUCCION: LUIS ENRIQUE BOSSIO - La maquinaria antiderechos humanos

Figura 1. Categorizacion de 400 publicaciones en
Twitter en Colombia y Guatemala en 2020

Fuente: elaboracidn propia

Las categorias mds frecuentes del discurso antiderechos humanos
en Colombia son, en este orden: 1) Subversion, 2) Criminalizacion, 3)
Estigmatizacion, y 4) Corrupcién; en Guatemala son: 1) Criminalizacion,
2) Estigmatizacion, 3) Corrupcion, y 4) Subversién. Durante la codificacion
noté que la mayoria de los mensajes contenian mas de una categoria
de discurso. Por ello, codifiqué todos los tipos presentes en un mismo
mensaje y analicé las interacciones entre categorias concurrentes. Las fi-
guras 2 y 3 muestran el nimero de veces que las categorias concurren
en la misma publicacion. Representan un analisis inicial de componentes
principales, resaltan los términos agrupados y reducen a sus atributos
basicos la complejidad de un conjunto de datos formado por muchas
variables interrelacionadas (Jolliffe 2002).
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Figura 2. Colombia: interaccidn entre categorias
del discurso antiderechos humanos

Fuente: elaboracién propia

Estos resultados empiricos respaldan varias conclusiones. Primero:
es notablemente similar y estable el contenido del discurso antiderechos
humanos que estigmatiza a defensores de derechos humanos en Colombia
y Guatemala y los caracteriza como corruptos, criminales y subversivos.
Metodolégicamente, los resultados también demuestran el valor de un
analisis detallado del contenido del discurso virtual de odio. Los estu-
dios de ciencias sociales en el modelo de minorias generalmente usan
categorias binarias, como discurso de odio/no discurso de odio de Relia
et al. (2019), y discurso antiinmigracién/no discurso antiinmigracion
de Miiller y Schwarz (2020). Trascender los enfoques binarios de la
expresion virtual permite mas posibilidades de comprender el caracter
discursivo de los mensajes antiderechos humanos.
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Figura 3. Guatemala: interaccion entre categorias
del discurso antiderechos humanos

Fuente: elaboracién propia

Segundo: el discurso antiderechos humanos es contextual y cultu-
ralmente muy especifico. El autoritarismo digital suele usar un discurso
codificado para eludir procesos de moderacién de contenidos en las
plataformas. Por ejemplo, en Guatemala, cuentas promilitares en las
redes sociales llaman “carrito de helados” (referencia a vehiculos em-
pleados por la inteligencia militar y escuadrones de la muerte en la
década de 1980) a la furgoneta utilizada en operaciones de vigilancia
(Sas y Orantes 2018b) —aunque en el contexto colombiano donde
el seguimiento no esta muy extendido, el mismo término es inocuo-.
De otro lado, la afirmaciéon en Colombia de que alguien “mandara
la moto” se entiende cominmente como una amenaza de muerte, pues
los asesinos armados se movilizan en esos vehiculos, pero esta misma
frase no se considera una amenaza en Guatemala, donde dicha forma
de asesinar y la expresion no son frecuentes.
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Tercero: aunque no comprendamos plenamente su alcance, son evi-
dentes las interacciones entre las categorias de discurso antiderechos
humanos, y pueden ser significativas. Las combinaciones mas frecuentes
del discurso antiderechos humanos en Guatemala son: corrupcién-
criminalizacidn, y estigmatizacion-criminalizacién-corrupcion; y en
Colombia son: criminalizacién-subversion-estigmatizacion. Ello sugiere
que, en futuros estudios, en lugar de examinar una categoria de discurso
(como la incitacion, la amenaza o la deshumanizacion), es posible inves-
tigar si ciertas combinaciones de discurso en Internet son conjuntamente
suficientes para causar dafos fuera de las plataformas virtuales.

Por tltimo, y quizas lo mas importante: son visiblemente escasas
las amenazas directas e implicitas, incluyendo incitacién a la violencia.
Aunque el nimero de defensores asesinados en Colombia en 2020 (304)
fue veinte veces mayor que en Guatemala (15), son menos frecuentes
los mensajes amenazantes en el primer caso que en el segundo. Esta
observacion es respaldada por un andlisis mas detallado de los efectos
no virtuales del discurso en Internet en Guatemala. En una regresion
de series temporales mediante la base de datos de asesinatos de defensores
en 2020y los datos de mensajes amenazantes recogidos en las redes sociales,
no encontré una correlacion estadisticamente significativa entre ambos.

Por lo tanto, un analisis inicial sugiere que la frecuencia de las
amenazas virtuales de violencia no se correlaciona con niveles reales
de violencia. Por supuesto, el disefio de la investigacién podria haber
sido defectuoso. Metodolégicamente, el numero relativamente bajo
de amenazas podria guardar relacion con el muestreo de conveniencia,
y aqui debe sefialarse que el nimero relativamente bajo de mensajes
en general en comparaciéon con, por ejemplo, los 500 mil mensajes
y comentarios antiinmigrantes en la pagina de Facebook de Alternativa
para Alemania en 2016, impide un andlisis cuantitativo de los ataques
a grupos profesionales especificos, como defensores de derechos humanos
o periodistas. Ademas, el discurso en las redes sociales es un objeto
de estudio fugaz, ya que en los ultimos anos las plataformas han adop-
tado medidas de moderacion de contenidos cada vez mas agresivas y,
segun un estimado, actualmente eliminan cerca del 72 % del discurso
de odio sefialado como tal por los usuarios (Reynders 2021). Durante
la recopilacion de datos de este estudio, se hizo evidente que el discurso
de las cuentas alineadas con el Estado se desplazaba hacia el acoso y la
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denigracion, a medida que la moderacién de contenidos de Twitter
eliminaba las amenazas mas explicitas.

Estos resultados nos llevan a cuestionar si el énfasis del modelo
de minorias para identificar una relacion causal entre el discurso virtual
y los dafos fuera de las plataformas de Internet es el mas adecuado
para asimilar la gama de consecuencias del autoritarismo digital. Si no
lo es, quiza tengamos que emplear diferentes técnicas metodoldgicas
para acceder a un espectro mas amplio de consecuencias negativas
del discurso virtual.

Los danos ocultos del discurso antiderechos humanos

Los hallazgos respecto a amenazas virtuales directas y sus conse-
cuencias letales sugieren que podriamos considerar con mas detalle
los efectos no letales del discurso virtual —como la intimidacién y el
silenciamiento- sobre los defensores, enfatizados en el modelo politico.
Aqui se resume la evidencia de entrevistas cualitativas con defensores
de los derechos humanos, periodistas y funcionarios de la oNU y
del gobierno en Colombia y Guatemala. Quienes defienden los derechos
humanos reportaron una serie de efectos negativos del discurso virtual
antiderechos humanos en sus vidas profesionales y personales, incluyendo
los siguientes:

Temor e intimidacién
Una abrumadora mayoria (92 %) de los primer caso que en Colombia
y Guatemala afirmaron experimentar temor y sentirse amenazados
por ataques virtuales. Una defensora explicaba:
Usan las redes sociales para ganar influencia y manipular
tus sentimientos y tu psique. Lanzan amenazas para sembrar el caos...
porque asi te controlan... Son operativos psicoldgicos para volverte
paranoico y te controlan mediante el miedo. Es Propaganda 2.o.
(Entrevista 1)

Un periodista decia: “Vivir bajo tanta presion causa inestabilidad
personal”, en lo que él consideraba una estrategia gubernamental
consciente de “contrainsurgencia psicologica” (Entrevista 2). Las entre-
vistas resaltan el extraordinario alcance e inmediatez (0 “diseminacion
viral”) de las redes sociales, cualitativamente distintos a los de medios
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de comunicacién tradicionales. Por eso, algunos defensores sienten
las amenazas como algo mads personal e invasivo de su privacidad, como
explico una activista indigena de Guatemala:

El acoso y las amenazas de muerte en las redes sociales co-
menzaron cuando denuncié una masacre del ejército en mi ciudad
natal... Temi por mi seguridad y la de mi familia... mencionaron
atoda mi familia en las redes sociales... El discurso virtual del odio
es daiino de un modo muy personal e intimo. La amenaza llega
al teléfono que llevas contigo. (Entrevista 3)

Defensoras y defensores reportan mayores niveles de miedo cuando
los mensajes revelan su domicilio, identifican a sus familiares o muestran
fotos de seguimiento en restaurantes, protestas o reuniones publicas.
El alcance y la capacidad de las operaciones de seguimiento resultan
mas evidentes cuando aparecen en Internet fotos de los defensores
en paises extranjeros. Por ejemplo, en diciembre de 2019 circularon
por Twitter fotos de Thelma Aldana, exfiscal general de Guatemala,
fotografiada cuando utilizaba un bafio publico en Orlando, Florida
(EE. UU.); y el vigilante colombiano de ultraderecha Andrés Escobar
publicé en Twitter una foto de Beto Coral, activista de derechos humanos
exiliado, tomada cuando este paseaba con su familia en un parque
de Nueva York en julio de 2021.

Datiio a la reputacion

El 90 % de las personas entrevistadas declaré que los ataques vir-
tuales danaron su reputacion personal o profesional, o su credibilidad.
Los defensores percibian las campafas en linea como un ejercicio
de “difamacion” (Entrevista 4) y afirmaban que “el discurso de odio
en linea destruye la identidad social de las personas” (Entrevista 5).
Reportan ser abordados en restaurantes, bafios publicos y aeropuertos
por gente que repite acusaciones difundidas en Internet: “Muchos
creen de verdad que soy narcotraficante y que vivo de las reparaciones
para las victimas del conflicto” (Entrevista 6). Uno describi6 su larga
experiencia:

Hubo una campafia en la prensa y en las redes sociales que afir-
maba: “Este abogado ha recibido 60 ooo Q (us$ 7700) y es rico”.
No es cierto, aceptamos el caso pro-bono. Pero si nos afecta,
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la gente lo lee en los periddicos y pregunta: “;Cémo llegaste a ser
millonario?”. El odio empieza en un punto y luego se extiende. Desde
personas comunes y corrientes hasta periodistas empiezan a odiarte...
La gente empieza a hacer comentarios en bares y restaurantes. Mi hija
se encontraba con amigos que le decian: “Tu padre es un ladrén y un
abogado corrupto”. (Entrevista 7)

Grupos de derechos humanos como el Colectivo de Abogados José
Alvear Restrepo (Cajar) de Colombia estan tan preocupados por el
desprestigio de su imagen publica que han contratado a una firma de
relaciones publicas para producir videos que desmientan la opinién
de que son “corruptos” y “delincuentes” que “compran testigos”.

Tomar medidas de proteccion

El 54 % delos defensores reportaron que los ataques en redes sociales
los llevaron a adoptar medidas de proteccion para preservar su seguridad
tisica y la de su familia. Cambian su patrén de movimientos al adoptar
diferentes rutas para ir al trabajo y volver. Ya no caminan de espaldas
al trafico. Instalan ventanas antibalas en sus vehiculos. Evitan ir a
restaurantes y actos publicos. Una defensora indicaba: “Ahora siempre
uso un buscapersonas, viajo acompanada, evito tener un horario fijo.
Digo a mi familia: ‘Les llamaré alas cinco de la tarde, pero si no, vengan
a buscarme’ (Entrevista 8). La Comision Interamericana de Derechos
Humanos ordend alos gobiernos de Colombia y Guatemala dar proteccion
policial permanente a numerosos defensores de alto perfil, como el juez
Ramoén Cadena (cIpH 2016). Durante la entrevista, Cadena expresé
suagradecimiento por la presencia de policias armados en la puerta de su
oficina, pero observd con ironia: “Disminuye el riesgo, pero si realmente

»

quieren acabar contigo, nada te ayudara” (Entrevista 9).

Interferencia con el trabajo de derechos humanos

La mayoria (54 %) de defensores y defensoras indicaron que el
discurso virtual antiderechos humanos ha obstaculizado su eficacia
en el trabajo. El dafo a su reputacion, sostienen, socava su credibilidad
como fuente fiable, asi como sus relaciones de trabajo con los clientes.
Los defensores urbanos describen la hostilidad que encuentran en zonas
rurales: “Cuando viajamos a las comunidades, a veces encontramos
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amiembros de la comunidad con machetes que nos dicen: ‘Los conocemos
de Facebook. Ustedes son los traidores que reciben dinero del extranjero™
(Entrevista 10). Algunos pobladores rurales en Guatemala han tratado
de linchar a agentes urbanos de derechos humanos debido a historias
falsas que circulan en las redes sociales. Los ataques virtuales pueden
impulsar a abandonar por completo su trabajo y frustrar prospectos
laborales futuros. Cuando la agencia anticorrupcion de la oNu, Comision
Internacional contra la Impunidad en Guatemala (Cicig) en Guatemala
ceso su labor en 2019, una campaiia coordinada en las redes sociales
amenazaba encarcelar a sus exmiembros, conminacién que se extendia
a cualquiera que considerase contratarlos:
No consegui empleo tras el cierre de Cicig. Postulé a muchos

puestos de trabajo, incluso en agencias de la ONU en Guatemala,

y todos me decian: “No queremos tener nada que ver con ustedes.

Gracias y adiés”. (Entrevista 11)

Al final de la entrevista, un abogado de derechos humanos levanté
las manos y exclamé: “{Me hicieron la vida imposible!” (Entrevista 12).

Vinculacion con lesiones fisicas

El 51 % de las personas entrevistadas cree que el discurso virtual
antiderechos humanos guarda una relacion causal con agresiones fuera
de Internet. Algunos defensores dieron argumentos de peso sobre el nexo
causal, y plantearon muchas teorias sobre la relacion entre el discurso
antiderechos humanos yla violencia fuera de las plataformas virtuales:
“Estas campaiias en las redes sociales impiden tu trabajo, arruinan
tu reputacion y allanan el terreno para quitarte la vida” (Entrevista
13). Algunos veian una conexion causal directa: “El discurso del odio
en EE. UU. no lleva a la violencia. Aqui [en Colombia] si, porque no hay
una brecha entre el dicho y el hecho” (Entrevista 14). Cuando se les pidié
identificar casos concretos en que el discurso virtual causaba dafos
fuera de linea, los defensores colombianos se refirieron a las amenazas
de muerte proferidas por el grupo paramilitar clandestino Aguilas
Negras. Sus panfletos son publicados en linea y tipicamente anuncian:
“Condenado a muerte... Llego tu hora. Vas a morir” (Aguilas Negras 2016).
Las amenazas de las Aguilas Negras han incluido a defensores de dere-

» o«

chos humanos y grupos calificados como “comunistas”, “prostitutas”,
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“ladrones”, “marihuaneros”y “sidosos” que sucumbiran ante la “limpia
social”. Los defensores en Guatemala citan el asesinato de Jorge Juc Cucul
en julio de 2019, luego de que este fuera llamado “ladrén de energia”
y “enemigo del desarrollo” en Facebook por proponer la nacionalizacion
delared eléctrica (Prensa Libre 2019). En entornos rurales los defensores
enfrentan riesgos de violencia mucho mayores que sus colegas urbanos,
e informes de organismos de la oNU han explicado que el alto numero
de asesinatos de activistas rurales corresponde a la ausencia del Estado
de derecho y de autoridad estatal en estas regiones (Forst 2019). Un defensor
que reside en Bogota declaro:

Fuimos mencionados en un panfleto de las Aguilas Negras
yacudimos de inmediato a la policia y ala fiscalia, pero no obtuvimos
proteccion del Estado. En este caso, nosotros no tuvimos problemas
porque estamos en una zona urbana, pero los que si tuvieron
problemas fueron los dirigentes rurales que tienen que vérselas

con paramilitares en territorios que éstos controlan. (Entrevista 15)

Defensores y defensoras de derechos humanos en Guatemala citaron
un discurso pronunciado por el presidente Jimmy Morales en mayo de 2018,
refiriéndose a activistas de derechos humanos como “criminales”; ocho
de estas personas fueron asesinadas al mes siguiente en areas rurales: la cifra
mas alta en un mes de ese afio (Itzamnd 2018). La defensa de los derechos
humanos es especialmente peligrosa para activistas ambientales opuestos
aproyectos de represas hidroeléctricas y empresas mineras multinacionales.
Los defensores también creen que los mas probables iniciadores de actos
de violencia son guardias de seguridad privados. “Existe una correlacién
clara: donde hay recursos, hay violencia” (Entrevista 16).

La criminalizacion del trabajo de derechos humanos

Casila mitad (49 %) de los defensores y defensoras perciben una cone-
xi6n entre las redes sociales y la criminalizacion del trabajo en derechos
humanos en Colombia y Guatemala. La integracion de la guerra judicial
y las redes sociales en el autoritarismo digital es mas evidente cuando
se publica virtualmente una denuncia penal (Fundacién Myrna Mack
20204a). Sin embargo, no hay acusacién ni orden de detencion en la
mayoria de los casos. Ello también puede afectar a quienes defienden
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los derechos humanos al situarlos en un limbo legal. Aunque la denuncia
penal quede en suspenso, las cuentas antiderechos humanos afirman
que el defensor se encuentra “bajo investigacion” o es “profugo de la
justicia”, ensombreciendo su reputacion. Una fiscal que investigaba
la corrupcion de altos funcionarios guatemaltecos describia los efectos
de una campana en redes sociales y una denuncia penal contra ella:
Me acusaron de blanquear quince mil délares y presentaron
una denuncia ante la unidad contra el lavado de dinero del Ministerio
de Justicia. Era obstruccion a la justicia y un pretexto para detener
mis investigaciones. El Ministerio de Justicia abrié un caso e inici6
una investigacion, y tuve que recusarme del caso en que estaba traba-
jando. [Cuatro afios después] el caso contra mi sigue abierto. Un juez
podria dictar una orden para detenerme, asi que tengo miedo de volver
a Guatemala. Quieren hacer escarmiento con mi caso. (Entrevista 21)

Quienes tienen hijos pueden verse especialmente afectados por la
inseguridad juridica de que se les abra un proceso penal:
Las 6rdenes de detencion no se hacen publicas por ley, asi que
no sabemos si hay una orden de detencién contra nosotros. Temo
por mi hijo recién nacido. Si me meten en la carcel, ;qué sera de mis
hijos? (Entrevista 22)

El mismo defensor afirmaba que existia una conexion entre la cri-
minalizacién del trabajo de derechos humanos y el asesinato de sus
defensores: “De los veintiséis defensores asesinados el afio pasado [en
Guatemala], todos tenian 6rdenes de detencion pendientes” (Entrevista 23).

Efectos sobre la salud

El 38 % de los defensores y defensoras reportaron efectos adversos
ala salud derivados del acoso en linea: insomnio y problemas gastroin-
testinales debidos al miedo y al aislamiento social; también sintomas
psicologicos adversos, mas agudos en aquellos sujetos a seguimiento.
Una defensora que enfrentd feroces acusaciones en las redes sociales
que publicaban fotos suyas en lugares publicos, sefial6 los “efectos psico-
légicos de ser observada y estar bajo constante seguimiento” (Entrevista
24). Las dimensiones de género del acoso virtual son evidentes, y las
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mujeres defensoras reportaron niveles de estrés generalmente mas altos
tras ser objeto de acoso y seguimiento en Internet.

Efectos de silenciamiento
El 23 % de defensores revelaron haber dejado de hacer declaraciones
y publicar opiniones, haber moderado su discurso o abstenerse de expresar
opiniones reales. Algunos se han retirado temporal o permanentemente
de redes sociales, o han incurrido (segun un defensor) en la “auto-
censura”. Un abogado describié una campafia contra él con mensajes
en Twitter que divulgaban su direccion y el nombre de su esposa, y lo
amenazaban de muerte mediante la publicacion de la foto de un abogado
de derechos humanos asesinado y la leyenda: “Te pasard lo mismo”.
Al preguntarle si habia cambiado sus actividades, respondio:
Tengo que hacer mi trabajo y lo que conviene a mi pais. Pero debo
tener cuidado. Dejé de publicar articulos y de criticar al gobierno...
Fui a la embajada de EE. UU. para una reunién, pero me estaban
siguiendo. A los 10 minutos apareci6 en Twitter una foto que me
mostraba saliendo de la embajada. (Entrevista 25)

Huida del pais
E118 % delas ylos defensores declararon haber abandonado temporal
o permanentemente el pais, haber enviado al extranjero a sus familiares, o
haber hecho planes significativos para salir del pais (organizar un viaje,
solicitar un pasaporte y pedir visa o asilo en otro pais, usualmente
los EE. UU.). Dos exfiscales generales huyeron de Guatemala, en parte
debido a una campana de acoso y amenazas en las redes sociales.
La exfiscal general Claudia Paz y Paz, quien logré procesar al expresidente
y general Rios Montt por genocidio, fue forzada a abandonar el pais
yahora vive en EE. UU. La exfiscal general Thelma Aldana, quien procesé
al expresidente Otto Pérez Molina por corrupcion, obtuvo asilo en EE. UU.
en 2020 (AP News 2020). Abandonar el pais es una opciéon mas viable
para quienes son profesionales y viven en las ciudades, pero en zonas
rurales muchos no poseen los recursos necesarios para solicitar asilo.
Estas personas pueden inclusive sufrir desplazamiento dentro del pais.
Segun un defensor colombiano:
Enlaszonas rurales, basta una amenaza de muerte para que las
personas abandonen sus casas y sus tierras. Esto es producto del miedo
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después de tantos ataques de los paramilitares. Son desplazados...
si amenazan a su familia, ello tiene el mayor impacto... entonces
podrian abandonar el pais. (Entrevista 26)

Ignorar los ataques virtuales
El 10 % de los y las defensoras indicaron que ignoran los ataques
virtuales y bloquean las cuentas que los acosan. Esto es mas frecuente
entre los defensores urbanos e instruidos que cobraron notoriedad
en tiempos anteriores a las redes sociales:
Llevo veintiocho afios en lalucha y tengo setenta de edad, asi que
soy recio. Los bloqueo y no me importa lo que piensen. No me hacen
perder el suefio; jno van a matarme! Pero a los jovenes les afecta.
Algunos son mas sensibles que otros. (Entrevista 27)

También son mas propensos a rechazar una conexion entre el discurso
antiderechos humanos y los dafios fuera de las plataformas digitales:
Mantenemos un didlogo fluido con las empresas que operan
las redes sociales. El problema de la violencia es estructural y profundo.
No es responsabilidad de las redes sociales cambiar la sociedad.
Su responsabilidad es educar a la poblacién. (Entrevista 28)

Los efectos condicionantes del autoritarismo digital

El principal hallazgo de las entrevistas cualitativas es que el autori-
tarismo digital acarrea una serie de consecuencias dafiinas que afectan
sustancialmente a los defensores y su capacidad para realizar su trabajo,
pero rara vez se incluyen en estadisticas oficiales o informes elaborados
por la sociedad civil. Muchos efectos negativos de los discursos antide-
rechos humanos estan interrelacionados y se refuerzan mutuamente;
por ejemplo, cuando el dafio a la reputacion interfiere con la labor de un
defensor al socavar su credibilidad, y esa persona se autocensura.

La mitad de los defensores entrevistados sostienen que el discurso
virtual antiderechos humanos facilita la criminalizacion de su trabajo,
lo cual resalta las formas en que se integran la guerra judicial y el autori-
tarismo digital. Ello es obvio cuando las denuncias penales se publican
en un tweet, pero también puede ser cierto en un sentido méas amplio.
En las entrevistas, expusieron argumentos de peso sobre los efectos
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condicionantes que forman el discurso publico, donde la avalancha
de acusaciones y contraacusaciones, informaciones falsas y calumnias
puede tener un efecto acumulativamente corrosivo. Los entrevistados
seflalan que incluso si pueden desmentir eficazmente las acusaciones,
el discurso antiderechos humanos virtual erosiona la base para determinar
la verdad y la facticidad y, por lo tanto, desestabiliza las condiciones
del conocimiento de manera mas general. En palabras de un defensor:
“En el bombardeo, nadie cree nada, nadie tiene credibilidad” (Entrevista
29). La relativizacion de la verdad por los sistemas autoritarios de gobierno
tiene amplios antecedentes politicos.

Aunque este estudio se ha enfocado en un extenso espectro de dafios,
es importante no descartar la posibilidad de un nexo causal entre
el discurso virtual y la violencia fuera de Internet contra quienes
defienden los derechos humanos. Aunque puede haber casos concretos
en los que un mensaje virtual incite a un seguidor a agredir o asesinar,
esos casos son raros. La incitacion virtual puede crear una atmosfera
de tolerancia hacia dafios contra estas personas y reforzar la identidad
politica de coalicion requerida para la violencia (Petersen 2020). En tal
modelo, el discurso antiderechos humanos en Internet condiciona a la
poblacion a oponerse a los defensores y a permitir que se ejerza violencia
contra ellos, antes que incitar al publico a cometer estos actos violentos
por si mismos —aunque ello también es posible.

Los efectos del autoritarismo digital se distinguen del discurso de odio
dirigido contra minorias religiosas, étnicas o raciales. El modelo de
minorias, prevalente en la bibliografia de las ciencias sociales y en la oNu,
se enfoca en la incitacién a la violencia fisica contra una poblacién
minoritaria, y menos en efectos condicionantes del discurso. El modelo
politico enfatiza el involucramiento del Estado en la censura y silencia-
miento de los disidentes, pero rara vez analiza los efectos a nivel macro
en la sociedad. Este estudio, como ya sefialé antes, combina elementos
del modelo politico y del modelo de minorias para crear un marco tedrico
que abarque toda la gama de impactos del discurso virtual antiderechos
humanos, el cual no busca incitar directamente a los ciudadanos
comunes y corrientes a herir o matar a los defensores —aunque esto
si ocurre—. Mas bien, como dice un defensor colombiano, el elemento
central de una campana de propaganda alineada con el gobierno es el
“control de la narrativa” publica sobre violaciones de derechos humanos
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pasadasy presentes, y la desmoralizacion y silenciamiento de actores dela
sociedad civil. Mas atin: al amplificarse mediante plataformas digitales,
el discurso antiderechos humanos crea un entorno que probablemente
tolera mas la criminalizacién y la violencia contra quienes defienden
los derechos humanos (Land y Hamilton 2020).

RECOMENDACIONES DE POLITICAS

Defensores y defensoras de la libre expresion sostienen que el discurso
antiderechos humanos que es meramente ofensivo puede enfrentarse
con estrategias de educacion, alfabetizacion digital y contradiscursos
politicos a largo plazo (Strossen 2018). Pero ello presupone la igualdad
de armas y un escenario en que los emisores individuales interactian
independientemente en el ambito de las ideas, en un contexto politico
de Estado de Derecho. En muchos paises del mundo tales no son
las circunstancias reales en el terreno. Mds bien, en contextos de violencia
politica e interpersonal generalizada, 6rganos de seguridad del Estado
con enorme capacidad institucional orquestan campafas masivas
de seguimiento y acoso contra periodistas, activistas de derechos
humanos y disidentes politicos. Por lo tanto, la regulacion es licita y esta
justificada cuando las practicas digitales del Estado infringen las leyes
y normas internacionales.

Los trabajos académicos han sefialado acertadamente que muchas
practicas del autoritarismo digital estan prohibidas por el derecho
internacional. Tamar Megiddo nos alerta que numerosas practicas
digitales estatales posiblemente violan el derecho a la intimidad personal,
alibertades democraticas basicas, y al Estado de Derecho (Megiddo 2020).
Lalegislacion internacional de derechos humanos respalda firmemente
la libertad de expresion, pero permite limitaciones previstas por la ley,
necesarias para alcanzar un objetivo legitimo y proporcionales al interés
que debe protegerse (Human Rigths Council 2011). El inciso 3, articulo
19 del Pacto Internacional de Derechos Civiles y Politicos establece que los
unicos objetivos considerados legitimos son los siguientes:

a. Respeto de los derechos o la reputacion de los demas; o
b. Proteccién de la seguridad nacional o del orden publico, o de
la salud o la moral publicas.
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La legislacion internacional de derechos humanos prohibe a los
Estados violar los derechos de defensores al restringir su expresion
democratica legitima, dafiar su reputacidn o incitar a la violencia
contra ellos. El articulo 20.2 del Pacto Internacional de Derechos Civiles
y Politicos (Iccpr) prohibe explicitamente “toda apologia del odio
por razones de nacionalidad, raza o religiéon que constituya incitaciéon
ala discriminacion, hostilidad o violencia”. La legislacion internacional
prohibe ciertas formas de discurso antiderechos humanos auspiciado
por el Estado, en especial las basadas en temas de nacionalidad, raza
o religion, o que incitan ala violencia. En lugar de amenazar e incitarala
violencia contra defensores de derechos humanos, los Estados tienen la
obligacion de tomar medidas concretas para proteger la libre expresion,
la igualdad de acceso a la informacion y la libertad de asociacion de la
ciudadania. Actualmente cerca de la mitad de los Estados del mundo
impiden el ejercicio basico de derechos ciudadanos de su poblacién,
mediante sus actividades virtuales.

Los Estados deben dejar de atacar con operativos informaticos
a quienes defienden los derechos humanos, y negociar, suscribir y ra-
tificar un Codigo de Conducta Digital, bajo los auspicios de la oNu.
Este Cédigo de Conducta Digital debe, como minimo, comprometer
a los Estados a garantizar la transparencia en sus practicas digitales,
exigirles que respalden la libertad de expresion y el ejercicio virtual
de derechos ciudadanos basicos, y prohibirles que amenacen e inciten a la
violencia contra defensores de derechos humanos, asi como proscribir
la realizacion de irrestrictas campanas de seguimiento y desprestigio
contra sus ciudadanos.

Por su parte, las empresas tecnologicas que ostentan la principal
capacidad para regular las campanas de acoso patrocinadas por los
Estados tienen un deber de diligencia con sus méas de 4800 millones
de usuarios (en 2023). Aunque las empresas que operan las redes sociales
actualmente detectan y desbaratan algunos operativos informaticos
estatales, especialmente cuando los Estados utilizan redes de bots
y participan en “comportamientos inauténticos coordinados”, lo hacen
de manera inconsistente. El contenido que se publica no es moderado
tan diligentemente en Bogotd como en Boston, y algunos observadores
han concluido que las plataformas digitales han “descuidado el resto
del mundo, alimentando el discurso del odio” (Zakrzewskiet al. 2021).
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El alcance y aplicacién universales de politicas para moderar
contenidos en plataformas mitigan la accién de politicas especificas
a cada contexto que pueden proteger eficazmente a quienes defienden
los derechos humanos. Como sefal6é un entrevistado colombiano:
“Hay un contexto que desconocen... tienen una politica universal sobre
el discurso del odio para todo el mundo. Pero el discurso es local”
(Entrevista 30). Las plataformas deben abandonar politicas de moderaciéon
estandarizadas, y adoptar un enfoque especifico basado en circunstancias
sobre el terreno y que responda a ellas (Wilson y Land 2021; Wilson
y Kiper 2020). Las politicas de moderacion de contenidos deben facilitar
una pluralizaciéon de normas de expresion y una descentralizacion de sus
operaciones, al tiempo que se someten a los principios internacionales
de derechos humanos como libertad de expresion, transparencia,
fiscalizacion y respeto al debido proceso.

Idealmente, ello significa que la moderacién humana de contenidos
debe estar a cargo de hablantes nativos del idioma que estén familiarizados
con el contexto politico y cultural del discurso. En paises de riesgo,
donde las personas defensoras de derechos humanos, periodistas y otros
son reiteradamente detenidos y asesinados, se aconseja a las empresas
que los operadores de redes sociales abran oficinas locales y establezcan
sélidas relaciones de “socio de confianza” con la sociedad civil, incluidas
organizaciones de derechos humanos. En paises con mayor riesgo
de violencia politica, algunas empresas han creado grupos de trabajo
internos para monitorear la situacion local y evaluar como esta aparece
en sus plataformas, pero deben hacer mas por integrar las seniales dentro
y fuera de Internet en su matriz de evaluacién de riesgos.

Actualmente plataformas como Facebook/Meta y Twitter condu-
cen una revision expedita de publicaciones identificadas por socios
de confianza locales, y debe ampliarse la adopcion de esta practica.
Los defensores reportan haber sefialado publicaciones que pueden
infringir condiciones de servicio de las plataformas, pero nunca
han recibido una respuesta. Han buscado una linea de comunicacioén
con las empresas que operan las redes sociales, pero han sido rechaza-
dos. Un destacado periodista colombiano sefialé: “Denunciamos y no
pasa nada. Las empresas que operan las redes sociales estdn muy lejos
de América Latina” (Entrevista 30). Sus oficinas en los paises deben
contar con periodistas, abogados de derechos humanos y analistas
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politicos que comprendan el contexto politico, especialmente durante
las elecciones, cuando aumenta el riesgo de violencia publica. Las plata-
formas deben integrar sefiales externas identificadas por equipos locales
de contenidos y andlisis en la matriz de moderacién de contenidos, y no
confiar solo en la inteligencia artificial y la moderacién automatizada
de contenidos. Algunas empresas como Facebook/Meta incluyen
a quienes defienden los derechos humanos como categoria protegida
y hay buenas razones para emprender una adopciéon mas amplia de esta
politica (Paul 2021; Facebook/Meta 2021).

Las perspectivas para la democracia son sombrias si los Estados
consiguen silenciar las voces criticas, socavar campaias contra la corrup-
cién y “controlar la narrativa” sobre violaciones de derechos humanos
mediante las redes sociales. Mientras politicos autoritarios y populistas
avanzan en todo el mundo, y Estados dogmaticos y democracias no li-
berales aprovechan las posibilidades funcionales de las redes sociales
para coordinar operativos informaticos virtuales contra potenciales
fuentes de oposicion, se hace mas apremiante la necesidad de reforzar
la proteccion de actores de la sociedad civil y de voces independientes.
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Entrevista 12. Entrevista realizada a defensor de derechos humanos guatemalteco, 2019.
Entrevista 13. Entrevista realizada a defensor de derechos humanos guatemalteco, 2019.
Entrevista 14. Entrevista realizada a defensor de derechos humanos colombiano, 2020.
Entrevista 15. Entrevista realizada a defensora de derechos humanos colombiana, 2020.
Entrevista 16. Entrevista realizada a defensor de derechos humanos guatemalteco, 2019.
Entrevista 17. Entrevista realizada a defensora de derechos humanos colombiana, 2020.
Entrevista 18. Entrevista realizada a defensor de derechos humanos guatemalteco, 2019.
Entrevista 19. Entrevista realizada a defensor de derechos humanos guatemalteco, 2019.
Entrevista 20. Entrevista realizada a defensor de derechos humanos colombiano, 2020.
Entrevista 21. Entrevista realizada a defensora de derechos humanos guatemalteca, 2020.
Entrevista 22. Entrevista realizada a defensora de derechos humanos guatemalteca, 2019.
Entrevista 23. Entrevista realizada a defensora de derechos humanos guatemalteca, 2019.
Entrevista 24. Entrevista realizada a defensor de derechos humanos guatemalteco, 2020.
Entrevista 25. Entrevista realizada a defensor de derechos humanos guatemalteco, 2019.
Entrevista 26. Entrevista realizada a defensora de derechos humanos colombiana, 2020.
Entrevista 27. Entrevista realizada a defensora de derechos humanos guatemalteca, 2019.
Entrevista 28. Entrevista realizada a defensora de derechos humanos colombiana, 2020.
Entrevista 29. Entrevista realizada a defensor de derechos humanos guatemalteco, 2019.
Entrevista 30. Entrevista realizada a defensor de derechos humanos colombiano, 2020.

Entrevista 31. Entrevista realizada a defensor de derechos humanos colombiano, 2020.
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