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RESUMEN: La aplicacién de modelos de estados multiples ha sido determinante a la hora de realizar estudios de
datos longitudinales, tales como la observacion de la progresién de una enfermedad en el tiempo, la recurrencia de una
enfermedad, el seguimiento intermitente de la misma, entre otras; usualmente la forma cémo se mide el avance del
fendmeno, es mediante el estado en el cual se pueda encontrar al sujeto en diferentes puntos en el tiempo. Las tasas
de transicion entre estados del fenémeno de estudio permiten evaluar si el individuo experimenta un cambio positivo
o negativo del mismo, por tanto, se modela la manera como los individuos en cierta poblacién transitan de un estado a
otro a través del tiempo lo cual es importante para comprender su dindmica. Las tasas de transiciéon en un modelo de
Markov de dos estados recurrentes en funcién de covariables sé obtienen a través de un enfoque Bayesiano utilizando
dos distribuciones apriori (No informativa e informativa); para esto se adoptd un esquema de andlisis basado en el
muestreador de Gibbs, mediante un estudio de simulacién y aplicacién a datos reales se ilustré el comportamiento de
las tasas de transicién bajo estas dos distribuciones y el efecto de una covariable.

PALABRAS CLAVE: Distribucién Apriori; estados recurrentes; modelos de Markov; muestreador de Gibbs; proba-
bilidad de transicidn; tasas de transicion.

ABSTRACT: The application of multi-state models has been a decisive factor for studies of longitudinal data, such
as observation of disease progression over time, recurrence of disease, intermittent monitoring, among others; usually
the way to measure the progress of the phenomenon is to study the state in which the subject is found at different
points in time. The transition rates between states of the phenomenon in study allows to assess whether the individual
experiences a positive or negative change in its status,for this reason it is modeled how individuals in a certain popula-
tion transit from one state to another through time, which is important to understand its dynamics. The transition rates
in a Markov model of two recurrent states according to covariables are obtained by a Bayesian approach using two
apriori distributions (Informative and Not Informative); to show this, an analysis scheme based on the Gibbs sampler
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was taken into account. Based on both a simulation study and an application to real data, it was possible to show the
behavior of the transition rates under these two distributions and the effect of a covariable.

KEYWORDS: Apriori distribution; Gibbs sampler; Markov models; recurrent states, transition probability; transition

rate.

1. INTRODUCCION

Los fendmenos donde se presenta la recurrencia, - un evento recurrente es aquel que sucede en varias oca-
siones para un mismo individuo (Cook & Lawless, 2007; Cardenas & Diaz, 2013) - son m4s frecuentes de
lo que uno se imagina. Por ejemplo, los resfriados son recurrentes en la medida que una persona sana los
contrae, se enferma y luego se alivia de nuevo y esto puede sucederle varias veces durante un determinado
periodo de tiempo, o por ejemplo, una miquina empacadora de leche puede fallar y ser puesta en funciona-

miento varias veces durante su vida util (Baena & Salazar, 2006).

Una técnica que permite modelar las situaciones anteriores es la estimacion de tasas de intensidad de tran-
sicidn, o simplemente tasas de transicion que caracteriza un proceso de Markov con estados recurrentes las
cuales proporcionan informacién directa del riesgo asociado de pasar de un estado a otro. Es conveniente
asumir que estas tasas son funciones constantes del tiempo, (Kay, 1986). En este articulo se estudia una
metodologia general para modelar la posible interrelacién entre el tiempo y la recurrencia de los estados del
fendmeno de interes, donde las tasas de transicién no dependen del tiempo, pero si dependen de algunas

covariables involucradas en objeto de estudio.

Puede ser comtin encontrar trabajos de investigacion con modelos de estados muiltiples en diferentes areas
de conocimiento, pero particularmente en el 4rea de la salud son bastante utilizados, estos son de ayuda para
medir la progresion de enfermedades crénicas como el cdncer (Green & Byar, 2006), el VIH (Guihenneuc et
al., 2000) o la Artritis Reumatoide (Iral & Salazar, 2007)) en donde se estiman modelos de regresion expo-
nenciales (Green & Byar, 2006), tasas de transicion via algoritmos estocdsticos (Guihenneuc et al., 2000), en
trabajos como el de Iral & Salazar (2007) se muestra un modelo de Markov con tres estados donde estiman
las tasas de transicion por medio de un algoritmo de Newton - Raphson a través de ecuaciones de Kolmo-
gorov, midiendo el efecto de covariables en la estimacién. En Correa et al. (2010) se aborda el problema de
estimacion de las tasas de transicién en modelo de Markov de tres estados por el método bayesiano MCMC
basado en la discretizacion del soporte de la distribucidn, el cual es comparado con el reportado en Iral &
Salazar (2007), en estudios mds recientes Salazar et al. (2014) propone la estimacién de tasas de transicion
en modelos de estados multiples por medio del muestreador de Gibbs y comparado con el algoritmo de
Newton - Raphson presentado en Iral & Salazar (2007) y el método bayesiano MCMC propuesto en Correa
et al. (2010). De estos udltimos estudios nombrados se tienen que los métodos bayesianos son efectivos y

consistentes para abordar este tipo de problemas.
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Figura 1: Proceso de Markov con dos estados recurrentes. Fuente: Elaboracién Propia

A diferencia de los estudios mencionados anteriormente este articulo contempla el problema de recurrencia,
el cual es tenido en cuenta en el modelo de estados multiples con estados recurrentes, en trabajos como
el de Jordan et al. (2008) se aborda la recurrencia a través de la aplicacion de una cadena de Markov
al problema de secuestro, aunque este tipo de problemas es principalmente abordado desde el anélisis de
supervivencia como por ejemplo Andersen y Gill (1982), Wei et al. (1989), Wang & Chang (1999), Pefia et
al. (2001), Martinez et el. (2009), Martinez et al. (2011) , Cardenas & Diaz (2013). El aporte mas original
de este articulo consiste en la prediccidon de las tasas de transicién por medio de estadistica Bayesiana.
Especificamente se recurre al muestreador de Gibbs y se usan dos distribuciones Apriori una no informativa
(Laplace) y otra informativa(Exponencial). Los detalles de este aporte se discuten en la secciéon 2. Por
medio de un estudio de simulacién se exploran las ventajas y las desventajas de las metodologias estudiadas
(seccion 3), ademas, también son estudiadas con datos longitudinales reales acerca de la recurrencia de
ataques de virus informdticos a los computadores de una entidad bancaria en la seccién 4 y finalmente, se

discuten los méritos y las limitaciones de este enfoque en la seccién 5.

2. EL MODELO

Los procesos de Markov han demostrado ser de mucha utilidad no solo en el estudio de algunas enfermeda-
des tales como cirrosis, Alzheimer y esquizofrenia (Hendrie et al., 2001; Harezlak et al., 2003; Eichelsbacher
& Ganesh, 2004), cancer (Kay, 1986), entre otras, sino también para el andlisis de fenémenos sociales como
el secuestro (Jordan et al., 2008) y tecnolégicos como la recurrencia de ataques informaticos a equipos de

computo (Valencia & Salazar, 2012).

Tomando el caso particular de ataques de virus informaticos a equipo informéticos se tiene un modelo de
Markov con dos estados, en este caso: Sano e Infectado, los cuales son recurrentes debido a que tienen una
probabilidad de regresar al estado anterior o simplemente quedarse en aquel que se encontraba inicialmente.

La Figura 1 ilustra mejor el modelo de estados miiltiples que puede utilizarse en este caso.
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Sea X (¢) un proceso de Markov (con dos estados recurrentes), sea S el espacio de estados, en el caso bajo
estudio: S = {1,2},donde se admiten las transisiones 1 — 1,1 —2,2 — 1,2 — 2 y sea P = [P;;(r)] la matriz
de probabilidades de transicion del proceso de Markov X (¢), donde:

P;j(t) = P[Estado j en t|Estado i en t-1]

Es posible relacionar las tasas de transicion con las probabilidades de transicién por medio de un sistema de
ecuaciones diferenciales hacia adelante de Kolmogorov, (Bhat, 1984; Lawless, 2002).

Sea la matriz P de probabilidades de transicion asociada al proceso de Markov, la cual esta relacionada

con la matriz de tasas de transiciones Q a través de un sistema de ecuaciones diferenciales de Kolmogo-

rov hacia delante; estas matrices son de orden k X k, donde k representa el nimero de estados. Tomando el

modelo que se ilustra en la Figura 1 las ecuaciones de Kolmogorov resultantes y sus soluciones exactas son:
a

= P()=P()Q : P(0)=1IconQ=[h] M

La solucioén a este sistema de ecuaciones estd dada por:

Fult) = ﬁ :7‘21 +7u1ze’0“12+7~21)t} o
Piy(1) = ﬁ :1 —e_(x12+7»21)t:| N
Py (t) = ﬁ :1 ,e—(xlﬁxz])z} “
Pr(1) = ﬁ :7»12 +7»21e’0“12+7~21)t} )

2.1. Tasas de transicion como funcion de covariables

Para el proceso de Markov descrito en la Figura 1, se propone una parametrizacion para las tasas de
transicion de acuerdo al modelo de Andersen et al. (1993), tal como lo sugieren Kay (1986), Harezlak
et al. (2003) y Salazar et al. (2003). Dicha parametrizacién es de la forma: A;; = 7\.:-‘1- eBinX, donde el vector
B:; mide los efectos del vector de covariables X sobre las tasas de transicion del estado i al estado j. Para el
caso de una sola covariable, usando el modelo de Andersen et al. (1993), las tasas de transicion se expresan

como:

Mo = A, ePr2X (6)
Aoy = A5, eP2X (7
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2.2. Funcion de verosimilitud

Suponga un proceso de Markov de primer orden con dos estados recurrentes {1,2}. Para un sujeto w
considere las siguientes notaciones:

M,, :Nimero de observaciones para el sujeto w.
{z ) 1) t<w)} : los tiempos en los cuales el sujeto w es monitoreado
0 %1 "M, S - p .] .

S(W) : Estado observado para el sujeto w en el tiempo ;.

PS(Z)l s; (tfw) - tl(:v)) Probabilidad de transicién para el sujeto w del estado S;_; al estado S; en el intervalo de tiempo (;_1, £;).

T : Es el vector que contiene todos los tiempos de monitoreo de todos los n sujetos.

La contribucién del w-€simo individuo a la verosimilitud esta dada por:

M,,
Hpéff)l,s,.(tfw) _ti‘—vi) .
i=1

Por lo tanto, la verosimilitud para n sujetos estd dada por:

H HP, s )_ti(ivi)-

w=l i=1
Haciendo: fi(w> = ti(w> — ti(ivf y 0 = (A},, A3, Bi2, B21), la verosimilitud se expresa como:
n M,
=TI ()
l 17
w=1i=1

Para obtener una expresion que involucre todos los pardmetros asociados al vector 0, se definen las siguien-
tes variables indicadoras (Correa et al., 2010):

§0mi) _ 1 Siel sujeto w pasa del estado j al k en la i-ésima observacion
ik 0 En otro caso

Asi, entonces la funcién de verosimilitud se expresa:

h ') (w S(W.l) _(w S(W.i) (w
Lelx. 1) = [ HPI @) P ) e ) 3 )

w=li=

Il
::

. A
}\4 + }\4 e 12 21)1; :| }
{ A2+ A1 [ S

()
(w 12
e*(l12+7u21)l,-(w)] }
7»21

{ A2 e*(k12+7~21)ff(w)] } 21

X

X

2+ 7»21

8 a2+ Aoy +7»2
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Simplificando:

n

(w,i) (u i)
M, (i) < (wi) 8, +8,
6 5 7] 12
L(8]X,T) H H A2 |1 L o~ (haatha));
(®] =i i1 {7»12+7»21} 2

8(w1 ! 62(3'.0
{}\‘21 +Ane (M2+Aa1)F; 7 } [}\‘12 +hge” (Mzﬁ»zl)fi(w)}

Usando la expresion del modelo de Andersen et al. (1993) se obtiene:

1
6|X T I_I I_I |:7\’* eBleWJr)\.* eBZlXW:|

w=li=

[7\,* ] ﬁlqu n [7\,* ] B2 X 52|

(wi) | s (wi
% {l e [Xﬁeﬁlzxw+x;leﬁzlxv‘r];’_("') }812 +8y)
. s(n i)
{7\, eB21xw+7\' zeﬁlzx“e [}L*2eﬁlzxw+w eﬁ2lxw]t( }
oy 80
x { TZEBIZXW-Q-}Q]EBZ‘X“" e*[)\,T2eﬁ12xw+;61eﬁZle]ti( ) } 22

Donde cada una de las probabilidades de transicidn estdn dadas por la solucién del sistema de ecuaciones
diferenciales hacia adelante de Kolmogorov (ecuaciones 2, 3, 4, 5) y las covariables se involucran con la
parametrizacién de tipo Andersen et al. (1993) (ecuaciones 6 y 7). Las densidades completas se pueden ver

en los anexos de la seccion 6.

2.3. Estimacion bayesiana de las tasas de transicion

La metodologia bayesiana es muy ttil para obtener aproximaciones de parametros de interés (Gordon, 2001;
Hans & Dunson, 2005). El no depender de supuestos asintéticos en las soluciones que se obtienen es una
de las ventajas de la metodologia bayesiana y todo el trabajo inferencial se realiza usando la distribucion
aposteriori (o posterior). La vigencia y utilidad de estos métodos de prediccion justifican su uso para obtener

estimaciones de las tasas de transicion en un modelo de dos estados recurrentes.

Para utilizar el muestreador de Gibbs de acuerdo a Tanner (1996) se encuentran las distribuciones aposterio-
ris y por medio de éstas las densidades condicionales con la cuales se programa el método del muestreador
de Gibbs.
2.4. Distribuciones posteriores
Por el teorema de Bayes se sabe que la distribucion posterior es proporcional a:

§(8]X) o< L(6]X)E(6)

donde:
L(6|X): Es la verosimilitud de los datos, definida en la seccién anterior.
&(): Es la distribuci6n apriori para los A;;.
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De acuerdo al principio de la razén insuficiente de Laplace (Gordon, 2001), si el espacio parametral es finito,
se puede utilizar una distribucién apriori uniforme para reflejar ignorancia total. Para observar el efecto en
las predicciones de las tasas de transicion se selecciona una distribucién apriori no informativa de la forma
€(0) = 1 y una distribucién apriori informativa exponencial con pardmetros T para A1 y O para Ay], sea
Ai j independientes y T, & conocidos.

Por lo tanto las distribuciones posteriores estin dadas por:

w,) U0 ) S0 ) 8
E(B1X) o= L(BIX)E {H 1o @y @ G055 >>}1 (®)
w=l1 i=
n_ M, w) W) a(w,i) (W) som) (W) sim) W) A 2
E(61X) =< L(6]X)E H H i )piy (&) Py (&) Py ()| te MhTae
w=1i=1

Para realizar la estimacién se deben escribir las probabilidades de transicién en términos de las tasas de
transicién por medio de las ecuaciones de Kolmogorov y el modelo de Andersen et al. (1993) por medio del
cual se mide el efecto de las covariables.

Asi, la distribucién posterior para el vector de pardmetros 0 con una apriori no informativa es de la for-
ma:

E(8]X) < L(B]X) x 1

Se tiene entonces:

M,
1
L(9|X7T = I;I I:_I |:X*26B12X”'+>\4; eBZlXW:|
§0wi
l

BrX 515' [7\,* ] P21 X 52:”

(i) | s (wi)
_ [M2eﬁlzxw+x§1 eﬁzlxw] f’_(W) }512 +85)

(i)
i

{0, ePr%e gy eProX o [25; eBr2% 443, a1 |7 }

w,i)

5
x { N7y ePraXe 9y ePuke o [25 eB12% 443, 1|7 } 22

= A

Haciendo:

A 1
W X 1% X
}\,12(3312 +}\,21g321
S W e
O = py ePiXe ) B o (M2 b7

(i) _ {1 e [}\.TQEB12XW+}\,;1EBZIXW:IZI_(W) }

w
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Se obtienen las condicionales completas:

) n My (wi) ; 5(w,i) ; 5(w‘i) ; B(W‘i)+5(w,i)
L04s %1, BrasBon) = [T [TAw o2 [8]71 [6]™2 [p]"2

w=li=1

) n My ) 500 ; 5(wi) ; 5w, 50w
L0 %y, BrosBor) = [T [TAw 3% [8]71 [6]™2 [p]72
w=1i=1

n My o) ¢ r 80 L s
L(B1a N A3p, Bar) = [ [ AweP12% 302 [B»{r)] 1 [C»ﬂ 2

w=li=1

[ Dm apy ol
wi) | (i)

(w.d) 5w L alm)
[D»(J)} 12 21

n_ My 5 (wi) 18 .
L(Ba1 |42, M35, Bi2) = [ HAwf’ﬁZIX”SZl [35‘5)] 1 [C&-’)} 2

w=li=1

Y la distribucién posterior para el vector de pardmetros 8 con una apriori informativa es de la forma:
E(0]X) o< L(0]X) x te M2t

Con Ty o conocidos, se tiene entonces:

n M,
w 1
LO|X,T)=

w,i)

% [;LTZ]SS") Br2X, 813" [761]51(3"') B8]
i)

(i)
% {l e [XTzeﬁlzxw+XEIeﬁzlxw]fi(”’) }512 +8;;

gl
x {}\EleBZIXW _~_}\'12€[512Xw e*[XT2eﬁ12Xw'+X;1eﬁZIXw]ti(w) } 11

L
X {}qzeﬁlsz +221 eBZle e*[}ﬁl‘zeﬁlzxw+7\§1eﬁzl)(W]ti(") } 2

A —\50

x te M2oe

Haciendo:

1
A, ePrXy A5 eBaX

Ay =

Bv(vl) — }\;1 eBz]XW +7\412€B12XW e~ [A'Tzeﬁlzx"'#»}\ileBZIX"']f‘-<W)
Cv(vi) = }J{zeﬁlsz +hgp ePXe o= [Af ePr2%v 43, P17

D([) = {1 —e [ ePra¥o 5, P |7 }
W =

Se obtienen las condicionales completas:

n My (wi) 5(w.l) . S(W.l) . 5(w.1)+5(w.i) o,
L0y 1231 B Bo) = [T [Taw i)™ [80]71 )] D72 721 e it

w=1i=1

n My (wi) 5(w.l) . S(W.l) . 5(w.1)+5(w.i) s
L% A5y, Bras Bar) = H HAw [}\%1]521 [B»(J)} 11 [C»(J)} 22 [D»(J)] 12 21 e Ao

w=li=1
0 My P (O BN () a0i) ,0m0)

L(Bia Mg Ay, Ba) = [] [JaweP2 %2 [B0]7 [c)] ™2 o] 7!
w=li=1

| 0] 5"

My (i) ¢
L(Bar M2, 431, Br2) = ]‘[Aweﬁzlst21 [B.Ef)]

w=1i=1

sy

Asi, con las densidades condicionales completas encontradas para cada distribucién apriori se implementa

el método de estimacién por medio del muestreador de Gibbs.
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3. ESTUDIO DE SIMULACION

Basados en el esquema de muestreo de Correa et al. (2010) se asume un proceso estocastico de Markov de
dos estados que se denotaran 1 y 2 donde los estados son recurrentes; por tanto las transiciones son 1 a 1, 1
a2,2aly?2a?. Parael muestreador de Gibbs se asume una distribucién apriori no informativa (Laplace
igual 1) y una distribucién apriori informativa (Exponencial con pardmetros T = 40 para Aj; y o = 91 para
A21 con A;; independientes). Todas las simulaciones se llevaron a cabo usando el sotfware SAS con el pro-
cedimiento IML del SAS (2004).

Para ejecutar las simulaciones se tomaron las condiciones descritas a continuacién. Primero, se simularon
1000 muestras de tamafios n = 50, 100, 200, 400 unidades que contenian historias aleatorias de transiciones
en el modelo de dos estados para los n sujetos simulados; luego para cada tamafio muestral se generaron un
maéximo de 3 y 4 medidas repetidas por unidad. La variable edad del equipo de cémputo se incorpora en el
modelo con tres categorias: 1: < 72 semanas, 2: 72 - 117 semanas y 3: > 117 semanas. La parametrizacion
utilizada para las tasas de transicion estd basada en el modelo multiplicativo de Andersen et al. (1993), de la

forma:

Aij = AjePiX €)

donde X = (gedad). Los valores de los k:fj para cada grupo de edad son tomados de los reportados en Correa

et al. (2010), las parametrizaciones usadas para obtener los valores de referencia fueron:

}\’12 —=0.025 >'<e().1127>!<gedad (10)

;Ql —0.011 % eO.lO74*gedad

3.1. Resultados numéricos de las tasas de transicion simuladas

En cada simulacién se evalué la distribucion posterior y se calcularon las respectivas tasas de transicion
descritas por el modelo de Andersen et al. (1993) para cada valor de la covariable de interés. Luego, se tomé
una muestra aleatoria con reemplazo de tamafio 1000 que contenia, ademds de los valores de cada una de
las tasas de transicién, los valores de probabilidad especificados por la distribucién posterior. Usando cada
una de estas muestras se calcul6 el promedio aritmético, el cual se traté como el respectivo estimador de las
tasas de intensidad asociadas al modelo de dos estados recurrentes.

En las Tablas 1 y 2 se puede observar que independiente del niimero de escaneos, cuando el grupo de edad
del equipo de cémputo es menor de 72 semanas las tasas de intensidad A,; estdn sobre estimadas respec-
to a los valores de referencia siendo menos sobrestimadas las predicciones de la distribucién exponencial.

Ahora las predicciones para A;, en este grupo de edad se muestran muy cercanas a los valores de referencia
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Tabla 1: Tasas de Intensidad. Ntimero de observaciones repetidas = 3

Descripcion Valores Covariable
1 2 3
Distribucién Apriori A2 Ay A2 Ay A A
Referencia 0.028 0.012 | 0.031 0.014 | 0.035 0.015
50 Laplace 0.029 0.036 | 0.032 0.041 | 0.036 0.046
Exponencial 0.028 0.021 | 0.030 0,022 | 0.032 0.024
Referencia 0.028 0.012 | 0.031 0.014 | 0.035 0.015
100 Laplace 0.027 0.022 | 0.029 0.024 | 0.030 0.025
Exponencial 0,027 0.033 | 0.035 0.035 | 0.037 0.037
Referencia 0.028 0.012 | 0.031 0.014 | 0.035 0.015
200 Laplace 0.028 0.028 | 0.031 0.032 | 0.035 0.035
Exponencial 0.027 0.024 | 0.028 0.025 | 0.030 0.027
Referencia 0.028 0.012 | 0.031 0.014 | 0.035 0.015
400 Laplace 0.027 0.027 | 0.030 0.030 | 0.034 0.034
Exponencial 0.028 0.026 | 0.029 0.028 | 0.031 0.029

Tabla 2: Tasas de Intensidad. Numero de observaciones repetidas = 4

Descripcion Valores Covariable
1 2 3
Distribucién Apriori M2 M1 M2 M1 M2 M1
Referencia 0.028 0.012 | 0.031 0.014 | 0.035 0.015
50 Laplace 0.030 0.161 | 0.033 0.181 | 0.038 0.204
Exponencial 0.028 0.022 | 0.029 0.023 | 0.031 0.024
Referencia 0.028 0.012 | 0.031 0.014 | 0.035 0.015
100 Laplace 0.028 0.030 | 0.032 0.033 | 0.036  0.037
Exponencial 0.027 0.023 | 0.029 0.025 | 0.030 0.026
Referencia 0.028 0.012 | 0.031 0.013 | 0.035 0.015
200 Laplace 0.028 0.028 | 0.031 0.031 | 0.034 0.035
Exponencial 0.028 0.025 | 0.029 0.027 | 0.031 0.028
Referencia 0.028 0.012 | 0.031 0.014 | 0.035 0.015
400 Laplace 0.027 0.027 | 0.030 0.030 | 0.034 0.034
Exponencial 0.027 0,026 | 0.029 0.028 | 0.031 0.029
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especialmente para el tamafio de muestra igual a 100.

Para el grupo de edad del equipo de computo entre 72 y 117 semanas y la distribucion Laplace, se ob-
serva que los valores de referencia de A, se sobre estiman para el tamafio de muestra de 50, mientras que
para los tamafios de muestra 100, 200 y 400 el valor predicho esta subestimado, con mas cercania al valor de
referencia la prediccién cuando el tamafio de muestra es igual a 100. Ahora para la distribucién exponencial
se tiene que las predicciones Aj, estdn subestimadas respecto a los valores de referencia excepto para el
tamafio de muestra igual a 100. Para A,; en este grupo de edad las predicciones, con ambas distribuciones,

se encuentra sobre estimadas pero menos con la distribucién exponencial.

En el grupo de edad de mayores a 117 semanas con la distribucién Laplace, se tiene que la tasa de in-
tensidad estimada para A, con el tamafio de muestra igual a 50 estd muy cercano al valor de referencia,

cuando el tamafio de muestra es de 100, 200 y 400 las predicciones para A1, son subestimadas.

Para A, se puede observar que independiente del grupo de edad y la distribucién apriori utilizada se so-
bre estiman las predicciones respecto a los valores de referencia. Es de notar que las predicciones de Ay
realizadas con una distribucion exponencial de pardmetro 91 son menos sobre estimadas que las encontradas
con una distribucién Laplace. Ademads, se puede observar que a medida que el grupo de edad aumenta se ob-
serva un cambio en la prediccion de la tasas, por tanto se muestra un efecto de la covariable en la obtencion

de las mismas.

3.2. Resultados distribucionales de las tasas de transicion simuladas

En la Figura 2 se tiene que la distribucion de las estimaciones para Aj, es similar a la distribucién de las
estimaciones para Ay con una distribucién apriori no informativa (Laplace). Se observa, también, que existe
una diferencia por grupo de edad lo cual indica un efecto de la covariable en la estimacion a nivel distribu-
cional, note que en el grupo de edad 1 las distribucién de las predicciones para A, con distribucién apriori
exponencial con pardmetro 40 es similar a las obtenidas con la distribucién apriori no informativa, pero a

medida que cambia el grupo de ésta esa similitud va cambiando.

Para las predicciones de A,; con un distribucién apriori exponencial con pardmetro 91 se tiene un com-
portamiento distribucional con valores mds altos que los otros valores, ademds es un poco sesgada a la
derecha, mientras que para las predicciones de A, con una distribucién apriori exponencial de pardmetro 40
se tiene un comportamiento distribucional similar al obtenido con la distribuciéon no informativa. Es impor-
tante destacar que en este caso también se observa el efecto de covariable edad pues a medida que el grupo

de edad del equipo de computo aumenta los valores de las predicciones van disminuyendo.
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Densidades Lambdas Grupo edad 1 Densidades Lambdas Grupo edad 2 Densidades Lambdas Grupo edad 3

10

Figura 2: Densidades Tasas de transicion. Fuente: Elaboracién Propia

En las gréficas de la Figura 2 también se puede observar que las estimaciones de las tasas con una distribu-
cién no informativa tienen un comportamiento distribucional platictirtico con colas no pesadas, en cuanto a
la estimacion de las tasas con una distribucion informativa tienen comportamiento distribucional leptoctr-
tico. Graficamente, se muestra una diferencia entre las predicciones con la distribucién no informativa y la
distribucion informativa, por tanto se observa un efecto de la distribucién apriori en las predicciones de las

tasas.

En las Figuras 3 y 4 se puede observar que las cadenas simuladas se encuentran alrededor de una media

y se ven estable a través del tiempo.

Para las predicciones de Ai, con tres escaneos se nota que la distribucién no informativa es la que tiene
mas cercania con los valores de referencia mientras que la distribucién exponencial con pardmetro 40, en
casi todos los grupos de edad, estd por debajo de los valores de referencia y las predicciones de la distribu-
cién apriori no informativa (Figura 5). Para el caso de las predicciones de A; se puede observar que para
el grupo de edad 1 las predicciones con una apriori no informativa estdn muy por encima de los valores de
referencia y los encontrados con distribucién apriori exponencial con pardmetro 91, este comportamiento
es idéntico en los otros grupos de edades del equipo de computo pero es mds evidente en el primer grupo
(Figura 6). Este comportamiento no tiene un cambio muy significativo cuando se aumenta el nimero de

escaneos a cuatro (Figuras 7y 8).
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Figura 3: Cadenas de Markov apriori informativa Tamafio= 400 y medidas repetidas= 4. Fuente: Elaboracién Propia
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Figura 4: Cadenas de Markov apriori no informativa Tamafio= 400 y medidas repetidas = 4. Fuente: Elaboracién Propia
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Figura 5: Estimacion A1, con 3 escaneos. Fuente: Elaboracién Propia
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Figura 6: Estimacion A;; con 3 escaneos. Fuente: Elaboracién Propia

0.040
0.038
0.036
0.034
0.032
0.030
0.028
0.026
0.024
0.022
0.020

=—¢=—=Referencia =¥~ Informativa No informativa

G2 G2
50 100 200 400

Figura 7: Estimacién A1, con 4 escaneos. Fuente: Elaboracién Propia
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Figura 8: Estimacion A, con 4 escaneos. Fuente: Elaboracién Propia

4. APLICACION A DATOS REALES

Para ilustrar el modelo aqui expuesto se tomaron los datos recolectados en Valencia & Salazar (2012) de una
entidad bancaria, estos provienen de una muestra aleatoria de 274 computadores, se tom6 informacién en
un periodo de 11 semanas, cada vez que se le registré informacién a un computador especifico, se verificd

si éste estaba en uno de estos dos posibles estados recurrentes: 1-sano 6 2-infectado.

La informacién recolectada estd relacionada con: Edad de la mdquina en meses, marca, clase, si tiene ha-
bilitado el puerto USB, cantidad de paginas web visitadas durante el periodo de observacién, nimero de
procesadores, tiempo de navegacién y tipo de reloj del procesador. Para el modelo a evaluar sélo se tomé
en consideracion la variable clase, la cual es cualitativa con los siguientes valores: Portétil, CPU, Servidor.
En la estructura de los datos utilizados, se tiene: la columna MAQUINA que identifica el cédigo del equipo
de computo observado, SEMANA que corresponde a la semana de observacion del equipo de computo, la
columna EP que indica el estado previo del equipo de cémputo, la columna EA que indica el estado actual
del equipo, la columna DURACION hace referencia al tiempo en semanas que transcurre entre cada obser-
vacién y finalmente la columna CLASE que hace referencia al tipo de equipo de cémputo.

La matriz de transicién cruda obtenida a partir de los datos, estd dada por Frecuencia (Probabilidad de tran-
sicion)), ver Tabla 3. La frecuencia, se refiere al nimero de cambios de estado observados en todos los
computadores del SI (1: sano, 2: infectado. Por ejemplo, dado que un computador estd infectado, la proba-

bilidad de que pase a estar sano es 0.127.
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Tabla 3: Matriz de transicion cruda

1 2
1 2219 (0.873) 322(0.127)
2 284 (0.600) 189 (0.400)

Se considera un modelo de dos estados recurrentes, donde las tasas de transicién serdan funciones de la
covariable "Clase”. Si X denota la variable Clase, el modelo multiplicativo de Andersen et al. (1993) es de

la forma:
hij=AjePrX i =12,

Para poder incorporar en el modelo esta covariable, es necesario expresarla en una escala cuantitativa, por
ejemplo 1 : CPU, 2: Portatil y 3: Servidor. El problema es que esta transformacién no es adecuada ya que
las nuevas categorias numéricas implican una jerarquia, mientras la variable original no es ordinal, y por lo
tanto no es adecuado usar una escala numérica en reemplazo de una variable que no es ordinal. Como el
interés estd en evaluar el efecto de la covariable sobre la obtencién de las tasas de intensidad de transicion,

se propone un modelo donde se tengan en cuenta las categorias de la variable clase.

Para ello defina las siguientes variables indicadoras:

I; si tipo de computador es CPU

X =
0; en otro caso
X 1; si tipo de computador es Portatil
2 pr—
0; en otro caso

De esta manera, las tasas de intensidad de transicion se expresan como:
7\«ij _ 7\’:‘! e(Xij+Bij1Xl+Fij7X2; i j=1,2. (11D

El efecto asociado al computador tipo Servidor, se obtiene cuando X; =0y X; =0.

Las soluciones del sistema de ecuaciones hacia adelante de Kolmogorov para el modelo de dos estados
y la parametrizacién dada en la ecuacién (10), son usadas para construir la funcién de verosimilitud para el

vector de pardmetros 0. Para este caso particular, dicho vector esta dado por:

0 = (a2, Ay, Biz, Tz, 021, Ay, Bor, Tar )

La estimacion de estos pardmetros se hard usando el muestreador de Gibbs. Se consideran dos situaciones:

aprioris uniformes y aprioris exponenciales para A}, y para A}, .
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Para obtener los valores iniciales para A, y para A},, se usan las ecuaciones descritas en seccion 2.

Py
=7 B (12)

donde:

mj: representa el total de transiciones del estado i al estado j ,

T;: representa el tiempo total en el estado i para todos los individuos,

Bg.)): valores iniciales dados por el investigador.

Encontradas las ecuaciones para el vector de pardmetros 0 se obtienen las predicciones para estos 8 pa-

rdmetros con las cuales se calculan las tasas de intensidad de transicion para A y Ay; y las respectivas

probabilidades de transicion. Dado que la informacién fue recolectada en semanas, se muestra las proba-

bilidades calculadas en un tiempo de una semana (Tabla 6) y dos semanas (Tabla 7) para cada una de las

distribuciones aprioris.

De las Tablas 4 y 5 se puede observar que la probabilidades mds altas en los tres tipos de computadores
es la de estar en un estado sano, lo cual tiene sentido debido a los mantenimientos preventidos de los equi-
pos de computo, los cuales estdn basados en mantener actualizado y tener corridas continuas de los sistemas
antivirus lo cual influye en la probabilidad de mantenerse en este estado. Puede notarse también que a medi-
da que el tiempo aumenta la probabilidad de quedarse en un estado de Infeccién disminuye lo cual también

es explicado por el procedimiento realizado cuando se detecta un virus.

Cabe notar que el tipo de computadores mas vulnerable a los ataques de virus son los servidores debido
a que presentan la probabilidad mas alta de transitar de un estado sano a un estado infectado, teniendo en
cuenta que un servidor contiene informacién importante y de caricter confidencial de las compafifas tiene

sentido que sean los mds atacados.

Tambien se puede ver que las probabilidades de pasar de un estado infectado a un estado sano son rele-
vantes y mayores respecto a la probabilidad de pasar de un estado sano a infectado en los tres tipos de
computadores esto se debe a que una de las formas de corregir este estado, una vez detectado el virus, es
aplicar el antivirus influenciando asi que los equipos tengan una mayor probabilidad de pasar de un estado

de infeccién a un estado sano.
A nivel distribucional (Figura 9) y numérico no se observan diferencias significativas en las predicciones de

las tasas de intensidad con las diferentes distribuciones aprioris escogidas para este estudio, cabe notar que

en las densidades se percibe el impacto de aplicar un antivirus en la estimacion de las tasas.
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Tabla 4: Tasas de Intensidad

Descripcién Valores Covariable
Portatil CPU Servidor
Distribucién Apriori A2 M1 A2 A1 A2 A1
Laplace 0.196 0.209 0.210 0.789 1.012 1.031
Exponencial 0.196 0.209 0.210 0.788 1.011 1.031
Tabla 5: Intervalos de Credibilidad
Descripcion Valores Covariable
Portatil CPU Servidor
Distribucion
A A A A A A
Apriori 12 21 12 21 12 21
Laplace (0.180, 0.202) (0.191, 0.223) (0224, 0210) _ (0.720, 0.847)  (0.900, 1.128)  (0.928, 1.141)
Exponencial (0.180, 0.202)  (0.189, 0.223) (0.190, 0.224) (0.720, 0.847) (0.892, 1.128) (0919, 1.152)
Tabla 6: Probabilidades de Transicién con t = 1 Semana
Descripcién Valores Covariable
Portatil CPU Servidor
Distribucién Apriori Py P Py Py Py P Py Py Py P Py Py
Laplace 0.838 0.161 0.172 0.828 0.867 0.133 0.499 0.501 0.569 0.431 0.439 0.561
Exponencial 0.839 0.161 0.172 0.828 0.867 0.133 0.499 0.501 0.569 0.431 0.439 0.561
Tabla 7: Probabilidades de Transicién con t =2 Semanas
Descripcion Valores Covariable
Portatil CPU Servidor
Distribucién Apriori Py Py Py Py Py Py Py Py Py Py Py Py
Laplace 0.730 0.269 0.287 0.713 0.818 0.182 0.682 0.318 0.513 0.487 0.496 0.504
Exponencial 0.731 0.269 0.287 0.713 0.818 0.182 0.682 0.318 0.513 0.487 0.496 0.504
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Figura 9: Densidades Tasas de transicion distribuciones aprioris. Fuente: Elaboracién Propia
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5. CONCLUSIONES

5.1. Respecto al estudio de simulacion

Por medio de un estudio de simulacién se encontraron las predicciones para cada distribucién apriori con
diferentes nimeros de individuos y diferentes niimeros de escaneos, el cual se compara con los valores de
referencia encontrados, de esto podemos observar que el comportamiento de las predicciones de A;; para
los individuos mas jovenes pertenecientes al grupo 1 de edad son sobreestimadas respecto a los valores
de referencia pero a medida que incrementa el tamafio de muestra el diferencial con valores de referencia
disminuye independiente del nimero de medidas repetidas, para las predicciones de A, en este grupo de
edad se observan que para un tamafio de muesta igual a 50 se sobreestiman pero a medida que el tamafio de

muestra aumenta la diferencia con los valores de referencia es minima.

Es de notar que la covariable muestra un impacto en la estimacion puesto que a medida que el grupo de

edad aumenta los valores de referencia son mayores y las estimaciones también.

Respecto al comportamiento de las predicciones con las distribuciones de Laplace (Distribucién no In-
formativa) y Exponencial con pardmetros igual a 40 y 91 para Aj» y Ay respectivamente (Distribucién
Informativa), las cuales fueron las escogidas como aprioris, se observan comportamientos diferentes en los
tres grupos de edad y también a nivel distribucional principalmente en los picos figura 2 en los 3 grupos
de edad, adicional se puede notar que el tamafio de muestra igual a 100 es el que mejor comportamiento
presenta respecto a los valores de referencia, note también que los promedios estimados de las tasas de in-
tensidad con una distribucién apriori no informativa para A1, son mas cercanos a los valores de referencia,
mientras que para Ap; las dos distribuciones aprioris son sobreestimadas pero la distribucién a priori infor-
mativa es la que més cerca se encuentra a los valores de referencia (Figura 5 a 8). Por tanto se percibe un
efecto en la estimacion de las tasas de intensidad con las diferentes distribuciones aprioris estudiadas, por
tanto podemos notar que para A, funciona mejor una distribucion Laplace mientras que para A,; ninguna

de las dos distribuciones muestra una buen resultado.

5.2. Respecto a la aplicacion a datos reales

En cuanto a la aplicacién a datos reales tenemos que los equipo de computo mds vulnerables son servidores
por tanto se puede recomendar intensificar los escaneos semanales con el fin de reducir la probabilidad de
transicion de un estado sano a infectado, protegiendo asi uno de los activos mas importantes para la entidad,

la informacién confidencial.
Por otro lado notamos que las distribuciones aprioris contempladas en este trabajo no tienen un impacto
significativo en la estimacion de las tasas de transicién y por ende en la probabilidad de transicion en es-

tados recurrentes, es de notar que si se percibe un impacto en la estimacién de A;; debido al tratamiento
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aplicado cuando se detecta un virus en el sistema, lo que implica una probabilidad mayor de transitar de un

estado infectado a sano en cualquier tipo computador.

Pese a que al introducir més covariables al modelo se espera una mejor estimacién de las tasas de inten-
sidad esto a su vez complejiza el modelo lo cual dificulta la estimacion de las tasas e implica un proceso de
simulacién y computacional arduo que impacta los tiempos haciéndolos mas extenso en estos procesos. Sin
embargo, para variables categdricas recolectadas longitudinalmente, este tipo de modelamiento muestra ser

efectivo siempre y cuando se tengan suficientes datos y ntimero de medidas repetidas apropiados.

6. ANEXOS

6.1. Densidades Condicionales

Partiendo de la verosimilitud encontrada y haciendo:

1
Ay =
¢ |: Tzeﬁlzxw + 7\31 eBZle:|

}\;1 eB21XW +7&12€B12X‘” e~ [MzeﬁlzxnurxileBﬂXw]f,_(w)

B!
clh = Ny eBrXo 4y P o= [Af eB12% 445, o1 | 7)

D\ = {1 —e M P12 45, Pk ) }
W =

Se obtienen las condicionales completas:
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