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RESUMEN: En este articulo se presenta una visién general del estado del arte del voto electréonico como
opcidén para llevar a cabo elecciones populares. Se discuten requerimientos prototipicos, historia, efectos en
la opinién publica, retos y oportunidades del voto electrénico. Se hace un especial énfasis en los retos crip-

tograficos y en las tecnologias existentes.
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ABSTRACT: We present an overview of the state of the art of electronic voting as an option for running
popular elections. We discuss common requirements, history, public opinion, challenges and opportunities.
We provide a more in depth analysis of cryptographic challenges and existing technologies.
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1. INTRODUCCION

Parece sorprendente que en el mundo computarizado en que vivimos, las elecciones populares se
lleven a cabo todavia marcando con una equis y contando manualmente los votos. Naturalmente
existe un creciente interés en utilizar avances tecnoldgicos para mejorar los procesos de eleccién
popular. Pero existen buenas razones para que el avance de dichas tecnologias haya sido lento.
El problema del voto electrénico es un problema sumamente dificil desde el punto de vista
computacional y tecnolégico. Adicionalmente, las elecciones populares son sumamente delicadas
para la estabilidad de los estados democraticos, lo que justifica todas las precauciones para
introducir cambios al proceso.

Cuando hablamos de voto electrénico nos referimos a un sistema en el que los votantes registran su

voto en un computador, y los votos se contabilizan electrénicamente. En el contexto de elecciones

#Cabarcas, D. (2015). El voto electrénico y retos criptograficos relacionados. Revista de la Facultad de Ciencias,
4 (2), 83-102.
PFacultad de Ciencias, Universidad Nacional de Colombia, sede Medellin. dcabarc@unal.edu.co

83



DANIEL CABARCAS JARAMILLO

populares se han ensayado dos alternativas, un sistema en el que los votantes acuden a estaciones
de votacién administradas por una autoridad electoral, o un sistema de votacién por internet, en el
que los votantes pueden votar desde cualquier aparato conectado a la red. La primera alternativa
ha sido la més explorada, pues preserva la tradicional entidad de “mesa de votacién”, al tiempo que
ofrece mejores garantias de seguridad. La identificacion de los votantes suele considerarse como un
problema independiente al del voto electrénico.

El voto electrénico no sélo ofrece una manera conveniente de realizar elecciones, la criptografia
aplicada a elecciones ofrece también oportunidades revolucionarias. Por ejemplo, la precisién del
conteo puede ser garantizada por la imposibilidad de resolver un problema matematico, en lugar
de que dependa de la honestidad de funcionarios publicos. También es posible que cada votante
pueda comprobar que su voto ha sido tenido en cuenta, o que cualquier ciudadano pueda verificar
el conteo. Protocolos criptograficos como las firmas ocultas o el cifrado homomorfico hacen posible
tales garantias.

Sin embargo, computarizar el proceso de votacion en elecciones a gran escala es un problema
complejo. Los retos se desprenden de una compleja lista de requisitos. Mantener el voto secreto, y
al mismo tiempo garantizar la integridad de la votacién es un problema computacionalmente dificil.
Adicionalmente, la complejidad de la plataforma computacional hace casi imposible garantizar su
seguridad. Mas alla de los problemas técnicos, existe también el problema humano de generar la
confianza suficiente en el votante para que ejerza libremente el derecho al voto, y para que confie
en el resultado.

Este articulo busca dar a conocer el estado del arte del voto electrénico. Aunque buscamos hacer
un especial énfasis en los retos criptograficos, la naturaleza de este tema implica una discusién
mas amplia. En la seccién 2 se explora un amplio espectro de los temas que han caracterizado
la discusién acerca del voto electrénico tales como requisitos de seguridad, auditoria del sistema,
plataforma computacional y complejidad del software. En la seccién 3 estudiamos el papel que
juega la criptografia en el voto electrénico mediante la descripcion detallada de tres protocolos
criptograficos. Finalmente, en la seccién 4 se concluye y se listan lineas de investigacién en torno

al voto electronico.

2. GENERALIDADES

La historia reciente de los intentos por implementar elecciones populares utilizando voto electrénico
ha dejado ensenanzas importantes. Es fundamental establecer estandares de seguridad adecuados
como los que existen en otras areas informéticas (Mercuri & Neumann, 2002). A la vez es importante
forjar una masa critica capaz de evaluar sistemas de voto electrénico. Los gobiernos deben proceder
con cautela en su adopcién, manteniendo los requerimientos democraticos por encima de los intereses
privados y exigiendo una evaluacién rigurosa de cualquier nueva tecnologia. El voto electrénico es un

area de investigacién nueva y abierta en la que hay mucho por hacer (Chaum, Jakobsson, Rivest,
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Ryan, Benaloh, Kutylowski & Adida, 2010). A continuacién se describe el panorama histérico,
seguido de una discusion de los requerimientos basicos, el papel de la criptografia y finalmente se

mencionan algunos problemas de seguridad informética relacionados.

2.1. Breve panorama historico

La forma en que los diferentes paises han asumido la discusién del voto electrénico es muy
variada. Brasil e India han sido pioneros en incorporar sistemas de voto electrénico y otros paises
suramericanos han seguido sus pasos como Venezuela. Por su lado Estados Unidos, Holanda y
Noruega han dado pasos adelante y atras. Otros paises Europeos han sido muy cautelosos en la
incorporacién de esta tecnologia con la excepciéon de Estonia.

La rapida adopcién de Brasil obedece principalmente a tres factores: la necesidad de mejorar
la confiabilidad y eficiencia de su sistema electoral; la capacidad econémica para invertir en el
desarrollo tecnoldgico; y la alta centralizacion de su sistema electoral. Desde 1996, Brasil ha llevado
a cabo sus elecciones utilizando un sistema de voto electréonico. El sistema ha sido desarrollado y
controlado a puerta cerrada por la autoridad tnica electoral de Brasil, el Tribunal Superior Electoral
(TSE), y hasta hace poco, no se conocia su funcionamiento interno. Aunque algunas alarmas en
cuanto al proceso se han encendido (Krimmer, 2006; Rezende, 2010), las elecciones se llevan a cabo
en relativa tranquilidad. Méas recientemente, se revelaron multiples vulnerabilidades en el sistema,
a partir de una prueba piblica convocada por el TSE (Aranha, Karam, Miranda & Scarel, 2014).
La India ha pasado por un proceso similar al de Brasil. Desde 1982, La comision electoral de La India
viene utilizando maquinas electrénicas de votacién (EVMs) para llevar a cabo elecciones populares.
La comisién logré mantener el disefio de sus EVMs oculto durante décadas, hasta que en 2010, un
grupo de expertos pudo analizar el aparato, y revelar multiples defectos en su seguridad (Wolchok,
Wustrow, Halderman, Prasad, Kankipati, Sakhamuri, Yagati & Gonggrijp, 2010). Desde entonces,
el gobierno viene haciendo un esfuerzo por mejorar su seguridad.

El sistema de voto electrénico Venezolano también ha sido duramente criticado, pese a que
los gobiernos han hecho todo lo posible por mantener en secreto el funcionamiento interno del
sistema (Carriquiry, 2011).

En contraste, en Estados Unidos cada condado tiene la autonomia y responsabilidad de elegir
su propio sistema de votacion, generando debate y diversidad en los sistemas utilizados. En las
elecciones presidenciales del ano 2000, las cuales se llevaron a cabo en su mayoria con sistemas de
voto no electrénico, se presentaron problemas, agravados por un estrecho margen en los resultados
del estado de Florida. La legitimidad de las elecciones fue duramente cuestionada generando
incertidumbre politica. El congreso reaccioné a la crisis con el llamado “Help America Vote Act”
del 2002 (United States Department of Justice, 2002), una ley que incentivaba a los estados de
la unién a reemplazar su obsoleta tecnologia electoral y autorizaba 3900 millones de ddlares para
comprar nuevos equipos. Esta ley dio un gran impulso a sistemas de voto electrénico que fueron

adquiridos a lo largo y ancho de los Estados Unidos. Sin embargo, el remedio probé ser tan malo
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como la enfermedad. Escdndalos como la desapariciéon de 18000 votos en la disputa para el congreso
de 2006 en el distrito 13 de Florida, prendieron las alarmas de la opinién publica. En el mundo
académico, Kohno, Stubblefield, Rubin & Wallach (2004) ya habian expuesto graves problemas de
seguridad en un popular sistema de voto electrénico. Uno a uno, los estados de la unién han venido
abandonando estos sistemas al comprobar que no se ajustan a los minimos estandares de seguridad.
Por ejemplo, la gobernacién de California contraté en 2007 una auditoria independiente de los
sistemas previamente certificados para uso en elecciones (Blaze, Cordero, Engle, Karlof, Sastry,
Sherr, Stegers & Yee, 2007; Calandrino, Feldman, Halderman, Wagner, Yu & Zeller, 2007; Inguva,
Rescorla, Shacham & Wallach, 2007). Cada estudio demostré graves falencias lo que causé que se les
retirara la certificacién a todos los sistemas de voto electrénico (Bowen, 2007). De forma similar el
estado de Ohio invirtié 1.9 millones de délares en el proyecto EVEREST (Evaluation & Validation
of Election-Related Equipment, Standards, & Testing) que concluyé que “Los sistemas de voto
electrénico de Ohio tienen fallas de seguridad criticas que podrian impactar la integridad de las
elecciones” (Brunner, 2007). El més reciente experimento, por parte de las autoridades electorales de
Washington DC, permitir a votantes votar por internet, mostré ser un completo desastre (Wolchok,
Wustrow, Isabel & Halderman, 2012).

El proceso en Holanda no ha sido més facil que en Estados Unidos. Tras casi una década de
votaciones electrénicas, en 2006, la fundacién "Wij vertrouwen stemcomputers niet“ (No confiamos
en computadores para votar) demostré en television cémo manipular las maquinas de votacién més
usadas en el pais (Gonggrijp & Hengeveld, 2006). Esto causé que se vetara su uso y se regresara a
votaciones en papel. Estonia y Noruega han sido pioneros en ofrecer votacién por internet (Heiberg,
Laud & Villemson, 2012), pero tras un experimento de dos anos, Noruega desistié de continuar la
iniciativa (Stenerud & Bull, 2012).

2.2. Requisitos

La adopcién de un sistema de voto electrénico comienza por establecer los requerimientos. Para ello
es importante entender la tradicion electoral del pais, ajustarse a la ley, explorar las capacidades
de la tecnologia, distinguir prioridades, sopesar el costo beneficio y estudiar el impacto social
de su implantacién. Aunque éste es un ejercicio que cada autoridad electoral debe llevar a
cabo, miltiples autores han identificado una serie de requerimientos minimos (Internet Policy

Institute, 2001; Lambrinoudakis, Gritzalis, Tsoumas, Karyda & Ikonomopoulos, 2002):
» Elegibilidad. Unicamente votantes autorizados deben poder votar.

= Unicidad. Ningtn votante debe poder votar mas de una vez.

= Precision. Los votos deben ser registrados correctamente y el conteo debe corresponder con

los votos depositados.

= Verificabilidad. Debe ser posible verificar que todos los votos han sido tenidos en cuenta en

el conteo final, y debe existir un registro confiable y auténtico de la eleccién.
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= Privacidad. Nadie debe poder determinar como voté ningun individuo.
= No coercible. Los votantes no deben poder probar como votaron.

= Otros: justicia, confianza, flexibilidad, escalabilidad, conveniencia, certificable, transparencia,

participacién verificable, rentabilidad.

La dificultad para implementar un sistema de voto electrénico se debe en parte a que algunos de
estos requerimientos estan en conflicto los unos con los otros. Por ejemplo, cualquier esfuerzo para
mejorar la seguridad, tiende a incrementar costos, reducir conveniencia y transparencia, dificultar
la escalabilidad y complicar la implementacién.

El conflicto entre integridad y privacidad del voto es quizas el méas importante reto tecnoldgico que
enfrenta el voto electrénico. Mantener el voto privado y no coercible son requerimientos que van
de la mano y que son claves para el libre ejercicio del voto. Sin embargo, estos dos requerimientos
son posiblemente los més dificiles de mantener desde el punto de vista criptografico. Preservar la
privacidad dificulta dejar un registro de la transaccion verificable y no falsificable como en otras
aplicaciones de la seguridad informaética. Ademds, para evitar la compra de votos, el requerimiento
de que el votante no pueda probar como votd, convierte al votante en enemigo de su propia
transaccién.

Debido a dichos conflictos, no es suficiente con establecer requerimientos, sino que también es
importante priorizar. Distintos investigadores dan prioridad a unos requerimientos sobre otros,
por ejemplo, Shamos, reconocido por su experiencia como auditor de sistemas de votacién para
gobiernos, considera que el més importante de sus 6 “mandamientos” es la privacidad (Shamos,
1993). Mientras tanto, Rivest, reconocido por sus diversos aportes en criptografia opina que “es
mas importante que nadie tenga su pulgar en la balanza, a tener una balanza facil de usar o
inclusive muy precisa” (Rivest, 2002). Por su parte Peralta (2002) argumenta que se deberia evitar
complicar el sistema para resolver problemas que tengan una incidencia esperada menor al error

estadistico.

2.3. Opinién publica y el papel de la criptografia

La importancia de las elecciones populares en las sociedades democraticas convierte al voto
electronico en una infraestructura critica. El temor mas generalizado acerca del voto electrénico,
es que la automatizacién de los sistemas de voto y conteo abra la puerta a fraudes a gran escala.
Dicho temor contrasta con la experiencia en otras areas como en el comercio electrénico o con la
falta de pruebas y los pocos casos de fraude que se han presentado en las experiencias con voto
electrénico en muchas partes del mundo. Sin embargo, por el caracter critico de las votaciones, la
comparacién con el comercio electrénico no es satisfactoria.

La sensibilidad del voto en el proceso democratico ha llevado a explorar alternativas de verificacién
y auditoria que ofrezcan niveles altos de confiabilidad. En los dltimos 30 anos, se han desarrollado

protocolos que permiten por ejemplo preservar principios como: la verificabilidad individual que dice
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que cada votante puede verificar si su voto fue contado; la verificabilidad universal — introducido
por Benaloh (1987)—, dice que cualquier observador puede comprobar que el conteo sea calculado
con precision a partir de los votos depositados correctamente.

Los protocolos criptograficos que hacen posible dichos niveles de confiabilidad son: las firmas
ocultas (blind signatures), las redes de mezclado (mixnets), y el cifrado homomorfico (homomorphic
encryption). En la Seccién 3 describimos en detalle cada uno de estos protocolos.

A partir de estos protocolos criptograficos, se han disenado sistemas de voto electrénico més
completos (Burmester & Magkos, 2002; Neff, 2004; Benaloh, 2007; Sandler, Derr & Wallach, 2008;
Adida, 2008; Ryan, Bismark, Heather, Schneider & Xia, 2009; Clarkson, Chong & Myers, 2008; Ryan
& Teague, 2013). Estos no sélo abordan el problema criptogréfico, sino también otros problemas
computacionales asociados.

Pese a importantes avances en criptografia, hay quienes rechazan cualquier sistema de voto
electrénico que no produzca un registro en papel que el votante pueda comprobar y que pueda
ser usado para reconteos y auditorias (Stark, 2008). Mercuri (1992) fue la primera en proponer los
llamados Audit paper Trails. Dicho requerimiento surge por la inevitable mediacién del software
entre el votante y su voto, que impide tener plena confianza en el registro electronico. En ésta linea
de pensamiento, Chaum (2004) propone un sistema de voto que combina un registro impreso que
usa criptografia en lo impreso para ofrecer otras garantias de verificabilidad.

La opinién piblica es sensible a esta discusién, pero como explica Peralta (2002), la apariencia de
seguridad suele ser mas importante que la seguridad real para imprimir confianza en el ptblico. Las
experiencias con sistemas de votacién van forjando la confianza. Un estudio realizado en Colombia
muestra una actitud positiva frente a la perspectiva de utilizar sistemas de voto electrénico (Alvarez,
Katz, Llamosa & Martinez, 2009). Mientras tanto, los mismos sistemas de voto electrénico, cuando
fueron puestos a prueba en elecciones reales en Estados Unidos, generaron aversién del publico,
cf. (Thomson, 2008).

2.4. Periféricos

En la implementacion de un sistema de voto electrénico no es despreciable el problema de la
plataforma computacional (Rivest, 2002) que incluye los computadores, sistemas operativos, y redes
para las cuales hoy en dia es dificil garantizar un nivel de seguridad adecuado. Estas dificultades han
desestimulado iniciativas para utilizar infraestructura existente, por ejemplo cajeros electrénicos, o
computadores personales de uso general que podrian ser utilizados por entidades educativas entre
eleccién y elecciéon (Cranor, 2002). Los fabricantes de equipos para voto electrénico han sabido
aprovechar esta situacién para producir computadores dedicados especificamente para registrar
votos, 1o que incrementa su costo pero no necesariamente resuelve el problema, cf. (Feldman,
Halderman & Felten, 2007). Asi mismo, en paises como Estados Unidos y Brasil, por miedo a ataques
cibernéticos, se ha restringido el uso de redes piblicas para la transmisién de resultados electorales,

optando por el tradicional transporte fisico de los resultados, que tampoco ofrece garantias de
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seguridad adecuadas.

La complejidad inherente a cualquier proyecto de software es otro factor adverso. Mientras mas
complejo sea el software, més dificil es su control y auditoria, abriendo la puerta para errores
voluntarios o involuntarios. Dificultades que en otras aplicaciones suelen ser aceptables, cuando
se presentan en elecciones populares pueden generar inestabilidad politica. Para combatir este
problema, se han propuesto disefios especificos para sistemas de voto electénico en arquitecturas
innovadoras como SAVE “Secure Architecture for Voting Electronically” (Goler & Selker, 2010)
y AMVA ”A modular Voting Architecture” (Bruck, Jefferson & Rivest, 2010). SAVE es una
arquitectura modular y robusta que segtin sus autores hace un sistema de voto electrénico mas
confiable y resistente a fallas y ataques. La principal caracteristica de AMVA es la separacion entre
el acto de seleccionar candidatos y el acto de votar, y sus autores aseguran que tiene el potencial
de convertirse en el estandar para futuros equipos de votacion.

Muchos expertos consideran que la confianza en el voto electrénico se puede lograr mediante un
escrutinio meticuloso del software por parte de autoridades electorales, expertos independientes
o por la comunidad en general. En particular muchos expertos opinan que el cédigo usado para
votaciones en procesos democraticos, debe ser abierto, para asegurar transparencia. Dicha opinién
se sustenta en un axioma fundamental y ampliamente aceptado en la comunidad criptografica,
conocido como el Principio de Kerckhoffs, que dice que un sistema criptografico debe ser seguro
incluso si todo acerca del sistema, excepto la llave, es conocido (Kahn, 1996). Los fabricantes
de equipos y software para voto electrénico rechazan tal exigencia porque consideran que esto
pone en riesgo su negocio. Lo cierto es que, ya sea a través de expertos que firmen acuerdos de
confidencialidad o sea la comunidad misma, el cédigo debe ser examinado independientemente para
evitar, en lo posible, errores y/o cédigo malicioso.

Incluso con el escrutinio de toda la comunidad cientifica, no es posible garantizar que no se cuelen
errores en el software. Por eso, Rivest propone el principio de independencia del software, que dice
que un cambio o error no detectado en el software no puede causar un cambio o error indetectable
en el resultado de una eleccién (Rivest & Wack, 2008). Aunque éste todavia es un principio tedrico,

se han logrado avances en esta direccion.

3. PROTOCOLOS CRIPTOGRAFICOS

Los protocolos criptogréaficos juegan un papel fundamental en la conformacién de un sistema de voto
electrénico. A través del uso cuidadoso de funciones criptograficas, es posible garantizar algunos
de los requerimientos de seguridad descritos arriba con una confianza muy alta y sin depender de
la honestidad de los funcionarios electorales; en cambio, su seguridad se basa en la dificultad de
resolver ciertos problemas matematicos ampliamente estudiados. Es por eso que la criptografia yace
en la base del voto electrénico.

En esta seccién describimos tres protocolos que el paso del tiempo y el escrutinio de la comunidad

V 4 N°2 julio-diciembre de 2015 e ISSN 0121-747X / ISSN-e 2357-5749 e Articulo Investigacién 89



DANIEL CABARCAS JARAMILLO

cientifica han consolidado como pilares para construir sistemas de voto electrénico.

3.1. Firmas ocultas

Chaum (1982) propone un protocolo que produce firmas ocultas para proteger la seguridad en pagos

electronicos. Chaum explica:

El analogo en papel a una firma oculta puede ser implementado con sobres alineados
con papel carbén. Escribir una firma en la parte exterior de tal sobre deja una copia de

la firma en una hoja de papel dentro del sobre.

Fujioka, Okamoto & Ohta (1993) propone un esquema de votacién que utiliza el protocolo de
Chaum. Este permite que cada votante obtenga una firma sobre su voto que demuestra que la
votante estd autorizada para votar sin que su voto pueda ser conectado a su identidad. Dos
autoridades independientes son necesarias, un administrador y un contador. El administrador
conoce quien puede votar y es el encargado de firmar. El contador unicamente se encarga de
verificar si las firmas son correctas y de contabilizar los votos.

El protocolo se basa en tres funciones criptograficas:

1. Una funcién de cifrado ¢ junto con su inverso &’ sélo conocidas por la votante. Dado un
mensaje v, debe ser inviable obtener v a partir de £(v) y se debe satisfacer que &'(£(v)) sea

igual a v.

2. Una funcién de firma digital o que sélo es conocida por el administrador y su correspondiente
inverso ¢’ conocido ptublicamente. Dado un mensaje x, debe ser inviable obtener o(z) sin

conocer la llave privada pero cualquiera debe poder verificar que o’(o(x)) es igual a x.

3. Una funcién x que sirve para ocultar la firma y su inverso x’ sélo conocidas por la votante.

Dado cualquier mensaje x debe ser inviable obtener x a partir de x(x) y se debe satisfacer

que X'(o(x(x))) sea igual a o(x).

Sea v el valor del voto de una votante. La votante cifra su voto usando la funciéon de cifrado y
obtiene x = £(v). La votante desea obtener una firma del administrador sobre su voto cifrado z
que demuestre su elegibilidad sin que el administrador conozca x. Entonces calcula x(z) y lo envia
al administrador junto con prueba de su identidad. El administrador verifica la identidad, calcula
a(x(z)) y lo envia a la votante. Entonces la votante calcula x'(o(x(x))) que es igual a o(z). A
continuacién, la votante envia (z,0(x),¢") al contador de forma anénima. El contador verifica que
o'(o(x)) = z, lo que certifica que el voto proviene de un votante autorizado por el administrador
y extrae el voto aplicando &'(z) que es igual a v y publica (z,0(z),&’,v) de modo que el votante
pueda comprobar que su voto fue tenido en cuenta, y cualquiera pueda comprobar el conteo.

Una posible implementacién del protocolo utiliza RSA (Rivest, Shamir & Adleman, 1978) para las

firmas digitales. Sean p, ¢ primos, N = pg, e un entero primo relativo a ¢(N'), donde ¢ es la funcién
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de Euler y d un entero tal que de = 1(mod ¢(N)). Los valores e y N componen la llave piblica
y d la llave privada sélo conocida por el administrador. La funcién de firma digital estd dada por
o(m) = m¥(mod N) y su inverso o'(c) := ¢*(mod N). La funcién para ocultar la firma estd dada
por x(z) := zr®(mod N) donde r es un entero primo relativo con ¢(N) escogido aleatoriamente, y
X'(y) := yr~1. Nétese que la aleatoriedad de r esconde el valor de  para el administrador, mientras
que se satisface que x'(o(x(z))) = o(x). Para la funcién de cifrado £ se puede utilizar cualquier
cifrado de llave privada como por ejemplo AES (Daemen & Rijmen, 1999).

Segin Fujioka, el protocolo es escalable, asegura la privacidad de los votantes (incluso si ambos el
administrador y el contador conspiran), protege la justicia de la votacién, y hace imposible fraude

por parte del administrador o el votante.

3.2. Funcién homomoérfica para conteo secreto

Este protocolo se basa en una funcién de cifrado que posee la propiedad de ser homomoérfica.
En abstracto, lo que buscamos es una funcién F : M — C, donde M es el espacio de posibles
mensajes, v C' el espacio de posibles mensajes cifrados, junto con dos operaciones binarias, @
definida en M y ® definida en C, tales que para cualesquier mensajes vy,vo € M, se satisface que
E(Ul) ® E(vg) = E(Ul 7] 212).

La idea es que cada voto pueda ser cifrado individualmente y que la suma de votos se pueda
computar sin que sea necesario descifrar cada voto. Una vez todos los votos han sido sumados,
el total es descifrado. Cramer, Gennaro & Schoenmakers (1997) proponen un protocolo para voto
electrénico basado en una funcién de cifrado homomérfica utilizando una variante del esquema de
cifrado de llave publica ElGamal (ElGamal, 1985).

Recordemos ElGamal: Sea G un grupo ciclico de orden ¢ y un elemento g € G de orden q. La llave
privada es un entero 0 < z < ¢—1 y la llave publica h = ¢*. Para cifrar un mensaje m € G escogemos
un entero 0 < y < ¢ — 1 aleatoriamente, calculamos s = hY = ¢*™¥ y producimos el mensaje cifrado
(g¥, ms). Utilizando la llave privada se puede reconstruir el mensaje original a partir de un mensaje
cifrado (¢1,¢2) calculando ¢f = g¥%* = sy cafs =m.

La manera de usar ElGamal para establecer un sistema de voto electronico es el siguiente. Dados
votos v1,vg € {1,-1} (si/no) los votantes construyen m; = g"*, elijen enteros yi,y aleatoriamente,

calculan s; = h¥ y publican (g%, m;s;). Estos votos se combinan mediante la operacién
(9", m1s1) ® (9”2, mas2) = (9" g*%, misimasy) = (¢V1*%2, g "2 WV 0?)

que es precisamente el resultado de cifrar el voto v; + vy utilizando el entero aleatorio y; + ya.

Notese que al final de la eleccion y después de combinar todos los votos, quien posee la llave privada
z puede obtener el valor de m = ¢g"**"™ donde [ es el nimero de votantes. Para obtener el total
T = w1 + -+ + v es necesario resolver un logaritmo discreto que es un problema dificil en general.

Sin embargo, como el nimero de votantes es relativamente pequeno, basta comparar m con cada
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uno de los valores {g‘l, e gl}. Esta solucién puede llegar a ser costosa computacionalmente en
elecciones a gran escala.

En el protocolo descrito arriba, la autoridad que posee la llave privada x, tiene la capacidad de
descifrar cada voto y asi violar la privacidad de los votantes. Para prevenir esta situacion, la
llave puede ser distribuida entre n autoridades utilizado un esquema de umbral (Shamir, 1979). Un
umbral u hace imposible que un voto pueda ser descifrado a menos que un nimero u de autoridades
conspiren. Las autoridades podrian incluir representantes de los distintos poderes publicos, partidos
politicos, entidades no gubernamentales, auditores y observadores internacionales, entre otros.

La aplicabilidad del protocolo depende de que cada voto v pertenezca al conjunto de votos
permitidos ({1,-1} en el ejemplo de arriba). Para asegurarse de ésto, y al mismo tiempo preservar
la privacidad del votante, se puede usar una prueba de conocimiento nulo (zero knowledge proof).
Esto es un protocolo que permite al votante demostrar que su voto es valido ante una autoridad
sin dar a conocer el valor del voto. Existe una basta literatura acerca de pruebas de conocimiento
nulo (Goldwasser, Micali & Rackoff, 1985; Feige & Shamir, 1990), y de su aplicacién en esquemas
de voto electrénico (Hirt & Sako, 2000a; Magkos, Burmester & Chrissikopoulos, 2001). Cramer
et al. (1997) propone una prueba de conocimiento nulo para su esquema de votacién homomérfica
basada en una prueba de conocimiento de la igualdad entre logaritmos discretos (Chaum &
Pedersen, 1992) y en una prueba de conocimiento de testigo indistinguible (Cramer, Damgard

& Schoenmakers, 1994).

Cramer asegura que su protocolo garantiza privacidad, verificabilidad universal, y robustez.

3.3. Mixnet

Una red de mezclado (mix network o mixnet) es un protocolo criptogréfico propuesto por Chaum
(1981) que permite establecer un canal anénimo. La red de mezclado estd conformada por una serie
de servidores. Cada servidor a su turno recibe un conjunto de mensajes, lo mezcla y lo entrega al
siguiente servidor. Solo el servidor conoce cudl entrada corresponde a cudl salida, de manera que al
final del proceso, nadie puede determinar cual entrada corresponde a cual salida, siempre y cuando
todos los servidores no conspiren para determinarlo.

En el contexto del voto electronico, una red de mezclado se puede usar para mezclar los votos de
manera que se pierda la conexién entre el votante y su voto y asi se respete la privacidad.

La idea bésica de una red de mezclado utiliza un esquema de cifrado de llave publica (G, E, D),
donde (pk,sk) < G() genera una pareja de llaves ptiblica y secreta, ¢ < Ep,(v) cifra el mensaje
v usando la llave publica pk, y Dgi(c) descifra el texto cifrado ¢ usando la llave secreta sk. El
esquema debe ser correcto y seguro, es decir, para todo mensaje v, D (Epr(v)) = v y debe ser
inviable saber algo acerca de v a partir de c.

La red de mezclado consiste de n servidores cada uno de los cuales genera una pareja de llaves

publica y secreta (pki,ski),...(pkn,sky). Supongamos que m usuarios quieren enviar mensajes
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v1,...,Um, a través de la red. Entonces, cada usuario prepara un texto cifrado de la forma

¢i = Epgy (Epky (- (Epk,, (vi)-+)

y lo escribe en un tablero publico. A continuacién el primer servidor descifra la primera capa de

cada texto cifrado mediante Dgg, (¢;) para obtener

¢i = Epey (- (Epk, (vi)-+-),

reordena los ¢} en orden lexicogréfico y escribe el resultado en un tablero publico. En este punto,
solo el primer servidor que conoce ski conoce cual ¢; corresponde a cual ¢,. Cada servidor realiza la
misma tarea, de manera que al final del proceso, el dltimo servidor obtiene los mensajes originales
v1,...,Uy, en un orden arbitrario y los hace publicos.

A este modelo original propuesto por Chaum se le conoce como red de mezclado de descifrado
porque cada servidor descifra un texto cifrado. Park, Itoh & Kurosawa (1994) introdujeron la red
de mezclado de recifrado, la cual no solo es mas eficiente, sino que ademéds hace posible que un
tercero verifique que los mensajes que entran son los mismos que los que salen de cada servidor.
Otras variaciones al modelo original incluyen los trabajos de Jakobsson & Juels (2001), Neff (2001),
y Golle, Jakobsson, Juels & Syverson (2004).

Existen varios esquemas de votacién electrénica que utilizan redes de mezclado, cf. (Chaum,
1981; Park et al., 1994; Sako & Kilian, 1995; Hirt & Sako, 2000b; Neff, 2001; Jakobsson, Juels
& Rivest, 2002; Ryan et al., 2009). No basta con mezclar los votos para lograr un sistema de
votacién seguro. Es necesario un mecanismo para que los votantes certifiquen sus credenciales.
También es importante que cada votante firme digitalmente su voto para garantizar la integridad,

pero que lo haga de manera anénima para que no sea posible conectar su identidad a su voto.

4. CONCLUSIONES

Existen herramientas basadas en criptografia que hacen posible que el voto electrénico sea seguro.
Sin embargo, en la realidad lo que ha prevalecido son implementaciones inseguras que no utilizan
tales herramientas. Esto se debe en parte a que los intereses de los politicos, de las empresas
encargadas para implementarlo, y de los ciudadanos no necesariamente coinciden. También se
debe a que lograr una implementacién segura de un sistema de voto electrénico es un problema
sumamente dificil. Incluso si se implementara la criptografia necesaria para garantizar los requisitos
de seguridad, hay muchos otros factores que podrian hacer inseguro el sistema. Mds aun, si acaso
se pudieran controlar muchos de tales factores, la confianza del publico no esta garantizada.

Consideramos que el voto electrénico puede ser una tecnologia valiosa para fortalecer la democracia.
Sin embargo, en este punto, hace falta mas investigacién para implementarla en votaciones populares
de manera responsable. Asi que para concluir, presentamos una lista de lineas de investigacion

relacionadas al voto electrénico. La lista no es completa, y responde a nuestro estudio del estado
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del arte. Algunas de las lineas han alimentado el desarrollo del drea durante décadas, otras apenas

empiezan a jugar un papel. Algunas atafien Unicamente al voto electrénico, otras aparecen en

distintos contextos. La mayoria fueron discutidas en las secciones anteriores. Proveemos bibliografia

relacionada para cada una. Al separar los diferentes temas, no desconocemos la necesidad de estudios

comprensivos o interdisciplinarios que aborden varios de los temas propuestos y sus relaciones.

94

Marco tedrico que permita modelar diferentes sistemas de votacién y comparar su rendimiento
frente a diferentes requisitos (Lambrinoudakis et al., 2002; Gerck, 2010).

Identificacion de riesgos asociados a la plataforma computacional y formas de mitigar-
los (Rivest, 2002; Cranor, 2002).

Arquitectura y diseno de sistemas de voto electrénico (Bruck et al., 2010; Goler &
Selker, 2010).

Verificabilidad individual y universal (Benaloh, 1987; Chevallier-Mames, Fouque, Pointcheval,
Stern & Traoré, 2010).

Verificacién de software (independencia del Software) (Rivest & Wack, 2008).

Protocolos para el voto electrénico (Chaum, 1982; Fujioka et al., 1993; Cramer et al.,
1997; Kiayias & Yung, 2002; Benaloh, 2007; Sandler et al., 2008; Neff, 2004; Burmester &
Magkos, 2002).

Pruebas de conocimiento nulo (Goldwasser et al., 1985; Feige & Shamir, 1990; Chaum &
Pedersen, 1992; Cramer et al., 1994; Hirt & Sako, 2000a; Magkos et al., 2001).

Estdndares de seguridad para el voto electrénico y certificacién (Federal Election Commission,
2001; IFES,UN-DESA IDEA, 1998-2010; IEEE, 2010; NIST,NSA,NIAP, 2010; National
Institute of Standards and Technology, 1996).

Privacidad eterna del voto (Moran & Naor, 2010; Demirel, Graaf & Aratjo, 2012; Buchmann,
Demirel & van de Graaf, 2013; Cuvelier, Pereira & Peters, 2013).

Identificacion de problemas de seguridad en el actual sistema de votacién, y cuantificacién

del nivel de injerencia de cada problema (Registraduria Nacional del Estado Civil, 2010).

Modelos de contratacién y legislaciéon apropiados para el voto electrénico (Presidencia de
la Republica, Colombia, n.d.; Departamento Nacional de Planeacién, Direcciéon de Justicia
y Seguridad, Grupo de Estudios de Gobierno y Asuntos Internos, 2003; United States
Department of Justice, 2002; Mitrou, Gritzalis, Katsikas & Quirchmayr, 2002).

Traza de papel (Audit paper Trails) (Mercuri, 1992; Chaum, 2004; Benaloh, 2007).
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» Auditorias y andlisis forense de elecciones (Mebane Jr, 2007; Stark, 2008; Stark, 2010;
McCarthy, Stanislevic, Lindeman, Ash, Addona & Batcher, 2008; Carriquiry, 2011).

» Afectacién de la opinién publica (Thomson, 2008; Alvarez et al., 2009; Krimmer, 2006;
Maneschy & Jacobiskind, 2002).

» Comprensibilidad del sistema de voto electrénico por parte de los votantes (Bannister &
Connolly, 2007; Randell & Ryan, 2006; Casati, 2010; Budurushi, Neumann, Olembo &
Volkamer, 2013).
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